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Informatikai Biztonsagi Szabalyzat
1. Bevezetés

Jelen Informécié Biztonsagi Szabdlyzat (tovébbiakban IBSZ) célja, hogy keretet adjon az Eperjeskei
Kézds Onkormanyzati Hivatal (tovdbbiakban hivatal) elektronikus informécids rendszer biztonsag-
irdnyitdsi kdvetelményeinek kialakitdsara, bevezetésre, fenntartdsira és folyamatos fejlesztésére.
Valamint az adatvédelmi torvény, az adatbiztonsdg érvényesitése, az egyes szoftverekhez valo
hozzéférési jogok meghatdrozdsa, az ellendrzési mechanizmusok meghatdrozdsa, a felel§sségi
viszonyok tisztazdsa, az egyes adatkezel§ miiveletek részletezése az adatvédelmi szabdlyzattal, az

iratkezelési szabdlyzattal, illetve a vonatkozé jogszabalyi elGirasokkal 8sszhangban.

Az elektronikus informdcids rendszer segitségével a szervezet képes arra, hogy megdrizze az
informacidk bizalmassagat, sértetlenségét és rendelkezésre allasit. Ennek érdekében meghatérozza a

betartandé kévetelményeket, valamint biztosithatova valik:

a titok és informacidvagyon védelmére vonatkoz6 elGirdsok betartasa

- aszemélyiségi jogok védelme

- az Uzemeltetett hardver és szoftver eszk6zok rendeltetésszer(i haszndlatanak betartdsa

- az informatikai eszkdzok karbantartdsa és fenntartésa az Uzembiztonsdg megtartdsa
érdekében

- aszamitogépes adatok feldolgozasa és azok tovabbitdsa sordn az illetéktelen hozzéférésekbdl
és felhasznéldsokbd!l eredd karok megel&zése, a hatrinyos kévetkezmények minimalisra
torténd csokkentése

- az adatdllomanyok tartalmi és formai épségének megbrzése

- az alkalmazott szoftverek és rendszerek sértetlenségének és rendelkezésre allasdanak
biztositdsa, dokumentdciéjuk nyilvantartdsa

- afelhaszndléi munkaallomdsokon kezelhet§ adatok korének meghatarozdsa

- az adatdlloményok biztonsagos mentésének megvaldsitésa

- felel8sségiviszonyok tisztazdsa az informatikai biztonsag megérzése érdekében

- ajogosultsag és hozzdférés szabalyainak dokumentalt betartdsa

Ahhoz, hogy mindezen célok teljesiiljenek, az egyes rendszerelemek teljes fennallasédnak ciklusa alatt
- a megtervezéstdl a bevezetésig, az alkalmazason at a végleges felszdmoldsukig — miikddnie kell a
védelemnek. Ezért az Informatikai Biztonsdgi Szabalyzat a biztonsaggal Gsszefliggd szabalyozadsokat,

ezek dokumentaldsat és az ellendrzések leirdsat vagy ezek hivatkozasait tartalmazza.
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Informatikai Biztonsagi Szabdélyzat

Az IBSZ egy olyan alapvet§ dokumentum, mely magdban foglalja:

- az informatikai biztonsdg meghatdrozasét, altaldnos célkitlizéseit és tdrgykorét, valamint a
biztonsagi és a védelmi intézkedések fontossagat az informatikai rendszerekhez kapcsolédd
adatvédelem és adatbiztonsag megteremtése érdekében

- a vezet8ség egyértelmii nyilatkozatat az informatikai biztonsag szabdlyozott kialakitdsara,
bevezetésére, illetve fenntartdsara

- az informatikai biztonség eleminek bevezetését, lizemeltetését és minden, a biztonséggal
Osszefiiggd egyéb folyamatra vonatkozd szabalyozasat

- az informatikai biztonsaggal kapcsolatos feladatok, hatdskorok és felel@sségek
meghatérozasat, beleértve a jelentéstételi kotelezettséget minden biztonsagi eseményrdl

- utalast minden olyan dokumentécidra, ami tdmogatja a szabdlyzatot: (elvek, kovetelmények,
kotelezé eljardsok)

o azinformatikai rendszer részletesebb biztonsagiszabdlyzatai, eljdrdsrendek
e afelhasznald szamara kévetendd mindennapi utasitdsok, biztonsagi szabalyok
Az IBSZ-ben szerepl6 kovetelményeket, rendelkezéseket és ajénlasokat mindig a hatalyos jogszabalyi

keretek kozott kell hasznalni.
1.1. Az IBSZ szervezeti hatalya

Az IBSZ szervezeti hatélya a hivatal valamennyi olyan szervezeti egységére kiterjed, amely a hivatal
elektronikus informdcids rendszereit hasznélja, lizemelteti, tovédbba ilyen tevékenységeket irdnyit és

ellendriz.
1.2. Az IBSZ személyi hatdlya

Az IBSZ személyi hatdlya kiterjed a hivatal munkavégzésre irdnyuld bérmely jogviszonyban allo
természetes és jogi személyre, tehdt azokra, akik kapcsolatba kerlilnek a hivatal elektronikus
informdciés rendszereivel (hasznéljak, fejlesztik, telepitik, izemeltetik, javitjdk stb.), igy:

- avdélasztott tisztségviselSkre (polgdrmester, alpolgdrmester, képviselgk),

- akozszolgalati jogviszony alapjan foglalkoztatott munkatd rsak,

- amunkaviszony alapjén foglalkoztatott munkatarsakra,

- ahivatallal szerz6déses kapcsolatban allé természetes €s jogi személyekre,

- maés szervezetek képviseletében a hivatal munkahelyein tartdzkodo személyekre.

Eperjeskei Kozos Onkorményzati Hivatal



Informatikai Biztonsagi Szabaly:at

1.3. Az IBSZ targyi hatalya

Az Informatikai Biztonsagi Szabalyzat alkalmazdasa kiterjed:

a Hivatal adataival és adatainak kezelésével @sszefiiggésben haszndlt barmilyen
adatrogzitésre, taroldsra, feldolgozasra vagy tovabbitdsra képes elektronikus informdcids

rendszerre és ezek miikédési kdrnyezetére

- ezek valamennyi dokumentdci6jara (fejlesztési, szervezési, miszaki, izemeltetési, biztonsdgi)

- az adattarolok mentésére
1.4. Az IBSZ teriileti hatalya

A szabalyzat teriileti hatalya kiterjed a kzos Hivatal valamennyi telephelyére, azok intézményeire,
valamint a Roma Onkormanyzatokra

- Eperjeskei K6z8s Onkormdnyzati Hivatal (4646 Eperjeske, Szabadsdg tér 1.)
- Eperjeskei K&z8s Onkormdnyzati Hivatal Tiszamogyordsi Kirendeltsége (4645 Tiszamogyords,
Szabadsdag utca 33.)

- Eperjeskei K6z6s Onkormdnyzati Hivatal Benki Kirendeltsége (4643 Benk, Petd&fi utca 3.)

1.5. Az IBSZ idGbeni hatalya

Jelen szabdélyzat a kiadas napjan 1ép hatalyba.

2. A Hivatal biztonsagi osztalyba és biztonségi szintbe sorolasa

2.1. Biztonsagi osztalyba sorolas

A hivatal elektronikus informécids rendszereit a 41/2015. BM, technoldgiai végrehajtdsi rendelet altal
elgirt médon, kiilon- kiilon a bizalmasség, a sértetlenség és a rendelkezésre allds fenyegetettségének

vonatkozésaban a hivatal 6tfok( értékelési skaldjdnak megfelelden biztonsagi osztalyba kell sorolni.

Az értékelési skdldnak Osszefiiggésben kell lennie az adott rendszer megszervezéséhez és
fenntartdsahoz kapcsolodé koltségekkel, a rendszer védelmére dldozott eréforrds-mennyiséggel és a

hizalmassag, sértetlenség és rendelkezésre dllds elvesztésébdl eredd karokkal.

A biztonsdgi osztalyba soroldshoz az elektronikus informdciés rendszerben kezelt adatokra
vonatkozéan meg kell hatarozni a biztonsagi célokra gyakorolt potencialis tarsadalmi-politikai hatast,
és ezek jogi kovetkezményeit. Valamint a rendelkezésre éllas tekintetében a kdzvetett anyagi kart és

a szolgaltatds kieséséb8l ad6ddé karokat. Ezek segitségével a hivataltevekenysége jellegének,

Eperjeskei K6zos Onkormanyzati Hivatal



Informatikai Biztonsagi Szabalyzat

nagysagrendjének és  Osszetettségének megfelel§, kockdzataival —ardnyosan  keriilnek

megfogalmazasra a biztonsagi célok elvesztésének hatésai.

Egy informatikai rendszer biztonsagi osztdlyahoz tehit meg kell hatdrozni a rendszerben tarolt
adatokra vonatkozodan a bizalmassagra, sértetlenségre és rendelkezésre dllasra gyakorolt potencidlis
hatasat.

A biztonsagi osztdlyba sorolast az alabbi esetekben Ujra el kell végezni

- jelentds valtozés kovetkezik be a hivatal szervezeti felépitésében
- az elektronikus informdcids rendszerben kezelt adatok béviilnek vagy az adatok kdre valtozik
- valtoznak a hatdlyos informacidbiztonsagra vonatkozé jogszabalyok.

Ha nem torténik 1ényegi véltozds, a biztonsagi osztalyba soroldst hdromévente feliil kell vizsgalni.

A biztonsagi osztalyba sorolast az IBF késziti el§ az adatgazddkkal egyiittm(ikddve és a jegyzé hagyja
jova.

A felhasznaléknak az informacid kezelése sordn tisztdban kell lennie az adott informacid védelmi
igényével és ennek megfelelGen kell kezelniiik azt.

A hivatal elvégezte az elektronikus informdcid rendszereinek osztdlyba soroldsat. A biztonsagi
osztalyba sorolas eredményét a 2. szama melléklet tartalmazza.

2.2. Biztonsagi szintekbe sorolas

Az Ibtv. 9. §-dnak (1) és (2) bekezdései alapjan a kockazatokkal aranyos, kéltséghatékony védelem
kialakitdsa érdekében a szervezetet, valamint az elektronikus informacids rendszer

fejlesztését végzd,
lzemeltetését végzd,

- lUzemeltetéséért felelds vagy

- informéaciébiztonsagaért felelds

szervezeti egységeket az elektronikus informéacids rendszerek védelmére vald felkésziiltséglik alapjan
a szervezettdl elvart, eltér6 biztonsagi szintekbe kell sorolni jogszabdlyban meghatdrozott
szempontok szerint.

Az Ibtv. 9. §-anak (4) bekezdése alapjan a szervezet vagy szervezeti egységek biztonsagi szintjének
meghatédrozasat az elektronikus informaciés rendszer felhasznaldsanak maédja hatdrozza meg.

A technoldgiai végrehajtasi rendelet alapjan az Eperjeskei Kozds Onkorményzati Hivatal elvart
biztonsagi szintje 3-as.

Mivel szakfeladatait tdmogatd elektronikus informaciés rendszert haszndl (3-as szint), kritikus
adatokat kezel — személyes adatok, addtitok - (3-as szint).

Eperjeskei Kézés Onkormdnyzati Hivatal



Informatikai Biztonsagi Szabalyzat

2.2.1. Szervezeti egysége biztonsdgi szintbe sorolds

A hivatal hatalyban |év6 Szervezeti és M(ikodési Szabalyzata alapjdn a hivatalban nem miikddnek az
elektronikus informacios rendszer

- fejlesztését végzg,

- lizemeltetését végzd,

- Uzemeltetéséért felel8s vagy

- informaciobiztonsdgaért felelds

szervezeti egységek, ezért azok biztonsagi szintbe soroldsa nem értelmezhetd.

2.2.2. A hivatal jelenlegi biztonsdgi szintje

A hivatal az Ibtv. elGirdsainak megfelel6en megvizsgélta biztonsagi szintjét.

A hivatal jelenlegi biztonsagi szintje: 1

Eperjeskei Kozos Onkormdanyzati Hivatal



Informatikai Biztonsagi Szabalyzat

3. Felelsségek, hatdskorok, elkotelezettségek az IT biztonsag

3.1.

teriiletén

Altalanos

Jelen IBSZ személyi hatélya ala tartozd valamennyi érintett felelds:

- azIBSZ munkateriletére vonatkozd el8irdsainak betartasdért és betartatasaért
- munkaterilletén az adatbiztonsdg és a bizalmas adatok, informdciok

megtartasaért, a nyilvanossagra hozatal megakadalyozdsaért
A hivatal minden munkatdrsa koteles:

- az IBSZ dokumentumdban el&irt ellendrzések sikeres megvaldsuldsat elGsegiteni
és tamogatni,

- tudomésul venni, hogy a rendszergazda és az Informatikai Biztonsdgi Felelds
elézetes bejelentés nélkiil ellendrizheti az informatikai biztonsaghoz kapcsolodd

utasitasokat és a szabdlyzatok betartdsat

Az informéaciobiztonsag megvaldsitasat, fenntartdsat és ellenGrzését a hivatal a feladatok és

felelgsség szempontjabdl egymastdl elhatdrolt szervezeti keretek ko zott valositja meg.

3.2,

Informatikai Biztonsagi FelelGs

Az Informatikai Biztonsagi Felels a kinevezésében maghatdrozott mddon, a jegyz6 utasitdasanak

megfelelfen latja el.

3.2.1. Feladata:

kozrem(ikodik a hivatallal az Informatikai rendszer biztonsagaval Osszefliggd

kérdésekben

részt vesz az Informatikai rendszer biztonsdgdval dsszefiiggd tevékenységek
jogszabalyokkal torténd 6sszehangoldsaban, tamogatasaban
- az IBSZ készitésének ellendrzése, véleményezése

- ajegyzd kérésére kapcsolattartds a hatdsaggal

Eperjeskei K6z6s Onkormdnyzati Hivatal



Informatikai Biztonsagi Szabalyzat

Az Informatikai Biztonsagi Felel&s ellendrzési feladata:

ellendrzi az éves Informatikai biztonsagi ellenSrzési programot

a rendszergazdaval kozdsen ellendrzi az informatikai biztonsagi elirdsok
betartdsat; a védelmi el§irdsok betartdsat; az adatvédelmi biztonségi rendszer
érvényesiilését; a biztonsagi és behatolasi védelem ellendrzését, valamint részt

vesz ezek végrehajtasaban

Az Informatikai Biztonsdgi Felelds dokumentacids feladat:

Fedid

legaldbb 3 évente feliilvizsgdlja az IBSZ-t, a tartalmat aktualizdlja a hivatal
feladatai alapjan

felulvizsgdlja és aktualizdlja az Informatikai Biztonsagpolitikdt és az IBSZ-hez
kapcsoldédd dokumentumokat, eljdrasrendeket, legaldbb 3 évente

véleményezi az Informatikai rendszerhez kapcsolédd valamennyi szabalyzatot,
eljdrasrendet és dokumentumot

a szabdlyzatok mddositdsanak szakmai elkészitéséhez jogosult igénybe venni a

szervezet munkatarsait

Feleldssége:

Az Informatikai Biztonsagi Felelds felel:

i3,

az Informatikai Biztonsdgpolitika és az IBSZ szakmai tartalomnak vald
megfelel§sségéért

az Informatikai rendszer biztonsagahoz tartozd szabalyok, eljardsrendek és
dokumentumok dsszhangjdnak megteremtéséért

a biztonsdgi szabalyokat megsértSkkel szembeni eljdrdsok elinditdsdnak

kezdeményezéséért a jegyz8nél

Jogosultsdga:

az IBSZ elGirasainak betartasat ellendrizni

az Informatikai rendszer mUkodtetésével, fejlesztésével, valamint az
adatfeldolgozdsokkal és  adatarchivdldsokkal kapcsolatos  valamennyi
dokumentumba betekinteni

az el8irdsok ellen vétékkel szemben felelésségre vonasi eljarast kezdeményezni

a jegyzdnél

Eperjeskei K6zés Onkormanyzati Hivatal
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3.3. Arendszergazda

3.3.1.

2:3.2.

Feladata:

az Informatikai rendszer IBSZ-nek megfeleld miikddtetése

az Informatikai rendszer miikddtetéséhez sziikséges valamennyi személyi és targyi
feltétel biztositdsa a biztonsagi elvardsok figyelembevételével

elGterjeszteni a hivatal informatikai fejlesztéseit az informatikai biztonsdg
megvalositdsa céljabdl

az érzékelt vagy ismert kockdzatokrdl az Informatikai Biztonségi FelelGst és a
jegyzGt tajékoztatni

az informatikai biztonsagot érinté minden dokumentum és utasitas elkészitésében
vald aktiv részvétel, az elkésziilt dokumentumok véleményezése, kihirdetésének
biztositdsa

kézremiikddni az Informatikai rendszer informatikai biztonsagat érintd teriiletek
megvalositasaban

biztositja a veszélyforrasok korében bekdvetkezett vdltozasok folyamatos
kdvetését (virusvédelem), és kezdeményezi a sziikséges intézkedések
meghozatalat

biztositja az adat- és informaciévédelmi feladatok folyamatos belsd ismertetését,

felugyeli a képzési terv kidolgozasat és oktatdsat

Felelfssége:

A rendszergazda felel8s:

az Informatikai rendszer biztonsagos mikodtetéséért

az Informatikai rendszer lzembiztonsagaért, a rendszer kritikus részeinek és
védelmi eszkdzeiknek folyamatos ellendrzéséért

az Informatikai rendszer hardver és szoftver elemeinek nyilvantartasaért,
dokumentaltsagaért

az Informatikai Biztonsagpolitika és az IBSZ kidolgozasdaért

az Informatikai rendszer biztonsagahoz tartozd szabalyok, eljarasrendek és
dokumentumok kidolgozasaért, azok 0sszhangjdnak megteremtéséért

az informatikai biztonséag tudatositasaért

a biztonsdgi szabdlyokat megsérték szembeni eljdrdsok elinditdsanak

kezdeményezéséért a jegyzénél

Eperjeskei Kézds Onkormanyzati Hivatal
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- az Informatikai rendszerben az informatikai biztonsdgot érinté rendszerek

megvalosuldsdért, a megvaldsitds menedzseléséért, feliigyeletéért

3.3.3. Jogosultsaga:

- azInformatika rendszer teljes kér(i ellendrzése
- az Informatikai rendszer biztonségat érintd szabdlyzatok, eljdrasrendek és
utasitasok véleményezése
- Javaslattétel az 0j védelmi, biztonsagi eszkizok és technoldgidk beszerzésére,
illetve bevezetésére
- azlInformatikai rendszer biztonsagat érint§ beruhazdsokat véleményezése
- az elGirasokkal szemben vétékkel felel§sségre vondsi eljdrds kezdeményezése a
jegyz6nél
A rendszergazda és az Informatikai Biztonsagi Felelds eg\.fi]ttesen szabalyzatgazdai az Informatikai
Biztonsagi Szabalyzatnak, az Informatikai Biztonsagpolitikdnak, illetve az informatikai biztonsaghoz

kapcsoldédd egyéb eljarasrendeknek, utasitasoknak, melyek dsszhangjaért is felelnek.

Az Informatikai Biztonsagi Felelds véleményezésre elékésziti a hivatal informatikai biztonségi
tervezését, figyelembe véve a hivatal feladatait az informatikai stratégia terveit a biztonsaggal

Osszefliggd célok megvaldsitdsanak érdekében.

Az Informatikai Biztonsagi felelds, informatikai biztonsiggal &sszefliggd tovabbi, jelen
dokumentumban nem tisztazott feladatait és feleldsségeit a 2013. évi L térvény 13. §-ban foglaltak

részletezik.

Eperjeskei Kézés Onkormanyzati Hivatal
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4. Az informatikai rendszer altaldnos biztonsagi alapelvei

A hivatal torvény altal meghatarozott feladatainak elvégzéséhez adatokat gy(jt, térol, feldolgoz és a
tevékenység végrehajtdsdhoz a végrehajtok rendelkezésére bocsajtja. Az alapelvek teljestiléséhez az
altala kezelt adatok, valamint informatikai rendszere tekintetében a felmeriilé kockdzatokkal aranyos
védelmet alakit ki. A védelem kialakitds alapja az informdciék biztonsdgi osztdlyba sorolasa, az
informatikai kockézatok felmérése és értékelése. Az értékelés alapjdn kockdzatkezelést végez, és
kockézatkezelési intézkedéseket hajt végre. Az intézkedések célja azoknak a biztonsdgi
kockazatoknak a hivatal szamara még elfogadhatd koltségen téiténd azonositdsa, kézbentartasa eés
minimalizdldsa vagy megsziintetése, amelyek hatdssal lehetnek az informatikai rendszerek

biztonsagara.

Az alkalmazott informatikai rendszerek és azok lizemeltetési rendjének biztositania kell a hivatal

szamdéra az azokban kezelt adatok bizalmassagat, sértetlenségét és rendelkezésre allasat.

Az informatikai biztonsdgi megoldésokat dgy kell kialakitani hogy a rendszerek mindennapi
alkalmazasa soran akadalyozza meg a miikddési tevékenység megszakitasat és védje a kritikus
miikodési folyamatait az informatikai rendszerek hibdinak hatdsaitél, valamint sziikség esetén

biztositsa a gyors Gjrainditas lehetdségét.

Az informatikai rendszer alkalmazaséra és (zemeltetésére vonatkozd szervezeti és miikddési
rendeket, nyilvantartasi és tajékoztatsi szabalyokat, eljérdsrendeket, Ugy alakitja ki, hogy a
felelgsségi  korok és a személyes felel§sségek meghatdrozhatéak legyenek. Valamennyi
munkateriiletre részletes munkakdri leirdst kell késziteni, ami tartalmazza az adott munkakdrre
vonatkozo, az informatikai biztonséggal kapcsolatos kovetelményeket a felel§sségek egyértelmi
megjeldlésével, az eléirdsok szandékos vagy véletlen megsertésébdl eredd biztonsdgi kockazatok

mérséklése érdekében.
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5. Kockazatelemazés

A kockazatardnyos védelem kialakitdsahoz rendszeres és tervszer(i informatikai kockazatelemzésre

van sziikség.

A kockdzatelemzést évente el kell végezni, melynek sordn feltl kell vizsgalni az eldz6 évi

kockdzatelemzés eredményét. A kockdzatelemzést soron kiviil el kell végezni, hogy ha

- véltozas 4ll be az elektronikus informécids rendszerben vagy annak miikodési
kérnyezetében (beleértve az Uj fenyegetések és sebezhetdségek megjelenését),

- olyan koriilmények kovetkeznek be, amelyek befolydsoljék az elektronikus
informdcios rendszer biztonsagi allapotdt.

A kockdzatelemzés eredményét IBF-nek dokumentdlnia kell, majd meg kell ismertetnie a jegyz6vel.

A nem toleralhatd kockazatok kezelésére intézkedési tervet kell késziteni, melynek tartalmaznia kell a

kockdzat kezelésére javasolt intézkedéseket, felelds, hatarid§ és kdltségvonzat megjeldlésével.
A kockézatkezelési tervet az IBF-nek kell el§készitenie és a jegyz@ hagyja jova.

A kockazatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak mindsiiinek, ezért azok
megismerésére az IBF, a rendszergazda, a jegyzd, valamint a jegyzd altal irasban kijeldlt személyek

jogosultak.
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6. Az informatikai biztonsag dokumentumai

6.1. Az Informatikai Biztonsagi Szabalyzat

Az informatikai biztonsag részletes szabalyait az Informatikai Biztonsagi Szabdlyzat tartalmazza. A

Szabalyzatot a jegyz6 teszi kdzé. A Szabdlyzat szabdlyzatgazdaja a rendszergazda és az Informatikai

Biztonsagi FelelGs.

Az 1BSZ-t a hivatal &sszes munkatdrsaval meg kell ismertetni, informatikai biztonsagi oktatés
formajdban.A szabalyok be nem tartdsa jogi, munkaiigyi, illetve szerz6désben meghatarozott

kdvetkezményeket vonhat maga utan. Az IBSZ el nem olvasasa nem mentesit a felel6sség aldl.

A hivatalnak rendelkeznie kell az ligymeneti tevékenységet kOzvetlen vagy kozvetve tdmogatd
informatikai rendszerre vonatkozdéan a biztonsagos miikddtetéséhez sziikséges szabalyokkal,

eljarasrendekkel, minden olyan dokumentacidval, ami a folyamatos miikodését biztositja.

Az informatikai rendszerek biztonsdgos miikddéséhez sziikséges elSirdsok egységes felépitését a

kdvetkez& dokumentumok biztositjak.

6.1.1. Informatikai Biztonsdgi Szabdlyzat (1BSZ), Informatikai Biztonsdgpolitika
(IBP):

Az informatikai biztonsdg megteremtéséhez sziikséges mértékii tamogatas biztositdsa érdekében az
informatikai biztonsagpolitikat Ggy kell kialakitani és karbantartani, hogy a szervezet céljaival,
tovabba miikddési, biztonsagi és informatikai politikdjaval, valamint valamennyi, az informatikai

biztonsagot érintd szabdlyozassal dsszhangban legyen.

Az IBP olyan kézikonyv, mely hozzaférhetd, erthetd és kdtelezd az Osszes vezetd és mas munkavallald
szamara. Ennek megismerését aldirasukkal igazoljak az érintettek, mellyel az alaird elismeri a

szervezeten beliili biztonsagért valé felelGsségét.

Az IBSZ az Informatikai Stratégidban rogzitett alapelvek érvényesitésének szabdlyozasat és az

eljarasrendekre, utasitdsokra vald hivatkozasokat tartalmazza.
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6.1.2. Szabdlyzatok, eljdrdsrendek

A szabalyzatok és eljarasrendek segitenek a munkavallaléknak az informatikai rendszer biztonsdgos
haszndlatdban. A rendszergazda és az Informatikai Biztonsagi Felel6s dltal kdzdsen elkészitett
szabalyzatokat, eljarasrendeket a hivatal valamennyi munkatarsa szaméra elérhet8vé teszi. Az IBSZ a

megfeleld helyen ezen szabalyzatokra és eljarasrendekre hivatkozik.
6.1.3. Nyilvantartdsok

A hivatal az elektronikus informacids rendszerekre, az elektronikus informdciébiztonséggal
kapcsolatos engedélyezési eljards bizonyos szakaszaban elektronikus nyilvdntartdst vezet. Valamint

szabvanyositott jegyz&konyveket és formanyomtatvanyokat hasznal.
6.2. Osszefoglalé szabalyok

A szabélyzatokat, eljardsrendeket és nyilvéntartasokat az informatikai biztonsagi kockdzatok
figyelembevételével kell kialakitani. igy kiilondsen nagy hangsulyt kell forditani a felel6sségi kérok és

az egyértelm(i személyes felelGsségek meghatarozasara.

Minden IBSZ-t érint6 aktudlis dokumentdacio, nyilvantartas rzésér6l a szakteriilet szerint illetékes

szervezeti egység gondoskodik az Egyedi Iratkezelési Szabélyzatnak megfelelGen.
6.3. Fellilvizsgalat és értékelés

A rendszergazda gondoskodik arrél, hogy a szabalyzatok felilvizsgalata minden, az informatikai

rendszer szempontjabdl jelentds véltozast kovetGen megtdrténjen.

Ezen kiviil id8szakos vizsgdlatokat kell beiitemezni, melynek idejét a kockézatelemzes alapjdn, a

kockdzat mértékének jelentds valtozésa hatdrozza meg.

Rendszeres és eseti vizsgalatokat az aldbbi esetekben kell végezni:

az irdnyelvek biztonségi hatékonysdga nagymértekben csdkken

- az ellendrz6 és biztonsdgi  eszkdz6k  hatékonysdga nincs  egyensilyban  a
koltséghatékonységgal

- szervezetivagy miikddési kornyezetet érintd miiszaki valtozasok eseten

- jogszabalyi hattér valtozasakor
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7. Szervezeti biztonsag

7.1,

Az informatikai biztonsag bels szervezeti strukturdja

7.1.1. Vezetdi elkitelezettség

Az informatikai biztonsdg olyan felelgsség, amelyen a vezetés minden tagja osztozik. Ezért

elengedhetetlen, hogy a vezetés minden tagja a kell§ elkdtelezettséggel és a sziikséges eréforrdsok

rendelkezésre bocsatasaval tdmogassa az informatikai biztonsagot.

A vezetdi testilet hataskdrébe tartozik:

javaslattétel az informatikai biztonsagi célok megfogalmazdsahoz és azok szervezeti
az informatikai biztonsagi irdnyelvek és feladatok vizsgdlata és jovdhagyasa, a
megvaldsitasahoz szilkséges humdn és anyagi er6forrasok biztositasa

az informatikai biztonsdgi események nyomon kévetése, az intézkedések hatékonysdganak
felllvizsgélata

az informatikai biztonsag fokozasat szolgalé kezdeményezések, fejlesztések jovahagyasa

az Informatikai Biztonsagi Felelds személyének kijelolése, sziikség esetén kilsd
kozrem(ikodsk igénybevétele

az informatikai biztonsag tudatossag fenntartdsa a szervezetnél

212 Az informatikai biztonsdgi feladatok megosztdsa

A szabalyzatnak vagy a szabélyzatban hivatkozott egyéb eljdrisrendeknek egyértelmien meg kell

hatarozniuk a biztonsagi folyamatok felelGseit.

Pontosan meg kell hatdrozni minden olyan teriiletet, amelyért az egyes vezet&k felelnek, kiildndsen

az aladbbiakat:

egyértelmiien be kell azonositani minden egyes 6nalld rendszerhez hozzarendelt eszkdzt,
folyamatot és felel&st

a felelBsségkoroket és jogosultsdgokat tisztdn, és pontosan kell meghatdrozni és irasha kell
foglalni

az egyes folyamatok, eszkdzdk és rendszerek felel6seit egyértelmlien meg kell adni, a

véltozasokat nyomon kell kdvetni
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Az IBSZ altalanos irdnymutatdssal szolgdl a hivatalban a biztonsagi szerepek és felelGsségek

kiosztdsara.

A védelmi intézkedések betartdsa az egyes szervezeti egységek vezetSinek is a feladata. Az egyes

vagyontargyakért az azt hasznald személy, csoportos hasznélat esetén a felhaszndlo teriilet vezetdje

a felelds.

A hivatal informdcidbiztonségi feladatainak elldtdsa sordn a kdvetkezd szerepkordk érintettek:

- ajegyzl

- az Informatikai Biztonsdgi Felelds
- arendszergazda

- azadatgazdak

- afelhasznaldk
7.1.2.1. A jegyzé

A jegyzd feladata

- biztositani az informatikai rendszerrel irdnyadd biztonsdgi osztdly tekintetében a
jogszabdlyban meghatarozott kdvetelmények teljesiilését

- biztositani a hivatalra irdnyado biztonséagi szint tekintetében a jogszabalyban meghatdrozott
kovetelmenyek teljesiilését

- azinformatikai rendszer biztonsagaért felelds személyt nevez ki vagy biz meg

- kiadja az Informacid Biztonsagi Szabalyzatot

- gondoskodik az informatikai rendszerek védelmi feladatinak és felelGsségi koreinek
oktatdsérdl, biztonsdgtudatossagi képzésrél, a biztonsagiismeretek szinten tartasardl

- a rendszeres biztonsagi kockdzatelemzések, ellendrzések és auditok lefolytatdsa révén
meggy&z4dni arrdl, hogy a hivatal informatikai rendszereinek biztonsdga megfelel-e a
jogszabalyoknak és a kockdzatoknak

- minden szilkséges és rendelkezésre allo eréforrds felhaszndldsaval gondoskodik a biztonsagi
eseményre torténd gyors és hatékony reagdldsrdl, és ezt kdvetden a biztonsagi események
kezelésérdl

- ha az informatikai rendszereket érinten barmilyen témaban kiilsds kdzrem(ikéd&t vesz
igénybe, gondoskodnia kell arrél, hogy az IBSZ-ben foglaltak szerzdéses kotelemként

teljesiiljenek
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A jegyz6 felelds

- az érintetteknek a biztonsagi eseményekrél és a lehetséges fenyegetésekrdl torténd

haladéktalan tajékoztatasaért

- a hivatalban az Ibtv. altal el@irt biztonségi szintnek és biztonsagi osztalyoknak megfeleld

Lo L

informacié biztonsagi intézkedések megvaldsuldsaért, iletve a végrehajtasahoz sziikséges

erdforrasok biztositasaért

- megteszi az informatikai rendszer védelmében felmeriil§ egyéb szilkséges intézkedéseket

A jegyz8 koteles egylittmiikddni a jogszabdlyban meghatdrozott hatdsdgokkal. Ennek soran az
Informdcié Biztonsagi Felelds személyérdl tdjékoztatast nydjt, a hivatal IBSZ-ét tajékoztatas celjabol
megkiildi, biztositja a hatdsdgok részére az ellendrzés lefolytatdsahoz és a biztonsagi incidensek

kivizsgalashoz sziikséges feltételeket.
7.1.2.2. Az Informatikai Biztonsdgi FelelGs

Az Informatikai Biztonsagi Felelds felel@sségét, feladatait és jogosultsdgat a jelen szabdlyzat 3.2.

pontja tartalmazza.
7.1.2.3. A rendszergazda

A rendszergazda feladatait, felel§sségét és jogosultsagait a jelen szabdlyzat 3.3. pontja tartalmazza.
7.1.2.4. Az adatgazddk

Az adatgazda annak az ondllé szervezeti egységnek a vezetfje, ahol az adat keletkezik, illetve
amelyhez jogszabaly vagy kozjogi szervezetszabalyozd eszkdz az adat kezelését vagy nyilvantartds

vezetését elrendeli.
Az adatgazdak feladata

- meghatdrozni az dltaluk feliigyelt adatokhoz hozzaférd személyeket, a sziikséges-elégséges

hozzdférési elv alapjan
Az adatgazdak felel@sek

- a hataskoriikbe tartozd informatikai rendszerek hozzéférési jogosultsagainak a sziikséges

minimalis jogosultsagok elve alapjan torténd engedélyezéséért
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Z:.1.2.5. A felhaszndlok

A felhasznalé jogosult

- a szamara munkavégzés céljabol biztositott informacids rendszerek és infokommunikacids
eszk6zok lizemszer( hasznalatdra

- amunkdjdhoz szlikséges adatallomanyok elérésére, jogosultsagi szintjének megfeleléen

- biztonsdg tudatossdgi képzésen vald részvételre

- meghibdsodds, lizemzavar esetén az elharitas igénylésére
A felhaszndl6 koteles

- védeni az informdcidt azok keletkezésének, feldolgozdsinak, szétosztasanak, taroldsénak és
selejtezésének teljes folyamata soran

- azdltala észlelt vagy tudomasdra jutott biztonsagi incidensekrél azonnali hatéllyal értesiteni a
felettesét

- abiztonsagi incidensek kivizsgaldsakor egyUttmiikadni

- bizalmasan kezelni valamennyi felhasznaléi azonositéjat és jelszavat, vagy egyéb olyan

tokent, kulcsot, ami a hivatal informatikai rendszereihez biztosit hozzdférést

A felhasznalo felelés

jelen IBSZ megismeréséért és abban foglaltak betartasdért

- abirtokdban lévé, vagy tudomdsdra jutott informaciok bizalmas kezeléséért

- aszamara atadott azonositok és jelszavak, vagy egyéb fizikai azonositd eszkozok védelméért
és at nem ruhdzdsdért

- a hivatal informatikai rendszerinek lizemszer(i hasznalatéért

- aszemélyi haszndltra atvett eszkdzok megfeleld fizikai védelméért

A felhaszndlé szdmdra biintetGjogi, illetve munkajogi felelGsségre vonds terhe mellett TILOS
illetékteleniil mas felhasznald jogosultsaganak hasznalata, a hivatal halézatdnak monitorozasa,

felderitése, jelszavak kiprébalas, illetve illetéktelen hozzaférések megkisérlése.
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7.1.3. Egyiittm(ikddés, kapcsolat a hatésdgokkal

A jogszabdlyoknak megfelelSen a hivatalnak kapcsolatot kell tartania kiilsnb&z6 hatdsagokkal,
szabalyozd testiiletekkel, tovédbba informatikai szolgéltatokkal, kdzmiivekkel. A megfelel§ kapcsolat

kiepitéséért a jegyzd, illetve az altala megbizott munkatarsak a felelgsek.

Az egylttmiikodés soran korldtozni kell a biztonsdggal kapcsolatos informaciék kijutdsat,

megel6zendd, hogy a hivatal bizalmas informacidi illetéktelen kezekbe keriilhessenek.
7.2. Kuls6 személyek altal torténé hozzaférések

A hivatal informatikai eszkozeit csak a hivatal feladatabdl eredd indokolt esetben, és ellendrizhet
mddon szabad kiils6 személyek szdmdra hozzéférhet6vé tenni. A hozzaférés engedélyezése eldtt

azonositani kell a biztonsagi kockazatokat, az ellenérzés és a feliigyelet kdvetelményeit fel kell mérni.

A kiils6 szervezettel vagy személlyel kitott szerz6désben az alkalmazandé védelmi intézkedésekrdl
elére meg kell egyezni. Tisztazni kell a hozzaférés feltételeit, meg kell hatdrozni a kiils§ szervezet

résztvevdit.
Z.2.1. A hozzdférések tipusai
KilsG személyek hozzaférési fajtai a kovetkezdk:

- fizikai hozzdférések (a hivatal épliletéhez, iroddkhoz, informatikai eszkdzékhoz)

- logikai hozzaférések (a hivatal adatbdzisaihoz, informatikai rendszereihez)
7.2.2, A hozzdférések engedélyezési feltételei

A hivatal szdmadra szolgéltatast nydjtd személyek tevékenységik végzéséhez fizikai és/vagy logikai

hozzéférést kapnak.
llyen szolgaltatast nyujté személyek az alabhiak lehetnek:

- hardver- és szoftvertdmogato személyzet
- térsszervezetek, amelyek informaciét cserélhetnek, informdciés rendszerekhez vagy

adatbazis részekhez férhetnek hozzd

Amennyiben kiils6 személynek hozzaférési lehetdséget kell biztositani, azt csak és kizdrdlag az

engedélyezési eljdrds utan lehet megtenni. A hozzaférést mindaddig ki kell zarni, amig a sziikséges
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ellenérzés nem valdsult meg, és a szerz6désben nem hataroztak meg a hozzaférés feltételeit. A

szerz8deés elvalaszthatatlan részét kell, hogy képezze a Titoktartssi nyilatkozat.
A szerz8desekben, szilkség esetén az alabbiakat kell figyelembe venni:

- azinformatikai biztonsag f§ szabalyait

- az informdcids vagyon bizalmassdgdnak, sértetlenségének és rendelkezésre &lldsénak
meghatdrozasat, illetve a védelem érdekében meghatarozott eljdrasokat

- azinformdcidk mésoldsanak és nyilvanossagra hozataldnak feltételeit

- aszolgdltatas elvért szintjének és a szolgaltatasi idGszaknak a meghatarozdsat

- afelek felelGsségének meghatarozasat

- aszellemi tulajdon védelmére és masoldsara vonatkozé jogokat és kitelezettségeket

- ateljesitések ellendrizhetdségét, monitorozasét és jelentések készitését

- afelmerlils problémak kezeldsét

- ahardver- és szoftvertelepitéshél és karbantartasokbdl ereds felelgsséget

- vildgos és egyértelm(i jelentéskészitési strukturat és rendszert

- avaltozaskezelések egyértelm(i és meghatdrozott folyamatét

- ovintézkedések meghatdrozasat a kartékony kédok ellen

- biztonsdgi események kivizsgaldsara és jelentésére vonatkozo intézkedések meghatarozasat

- azalvéllalkozék bevondsdra vonatkozo szabalyokat

Abban az esetben, ha a feladat elvégzésére a harmadik fél alvallalkozdt is igénybe vesz, a
szerz6désben pontosan meg kell nevezni az alvéllalkozét, s meg kell hatdrozni a rd vonatkozd

hozzéférési jogosultsagokat. A titoktartasi kitelezettség a harmadik fél alvéllalkozéjara is vonatkozik.

A hozzaférési jogosultsdg lejarat idGpontjanak minden esetben szerepelnie kell a hozzaférési

engedélyben.
2.2.3. Helyszini tevékenységet végzd kiilsé személyek

Azon kiils§ személyek, akik szerz8déses vagy egyéb jogviszony alapjan helyszini tevékenységet

végeznek, ugyancsak biztonsédgi kockazatot jelentenek.
A helyszinre telepiilé kiilsé személyek az aldbbiak Iehetnek:

- hardver és szoftver karbantartd és tamogatd személyzet
- takarito, karbantartd, elldté és biztonségi személyzet, valamint hasonld eréforras-kihelyezést

tdmogato szolgéltatasok
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- eseti, alkalmi munkatérsak, konzultinsok

- ellendrz6 szervezetek munkatérsai

A kiils6 személyek altal tdrténd hozzaférések esetén még a munka megkezdése eltt egyértelmiien
meg kell hatdrozni a munkavégzés céljat, helyét, idejét, modjat, fel kell mérni a hozzéférés

engedélyezésének kockazatat.

A harmadik féllel az 6sszes feltétel és koriilmény mellett meg kell ismertetni az IBSZ-ben foglaltak ra

vonatkozd részeit.
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8. Személyi biztonsag

8.1. Az alkalmazas el6tt

A biztonsagi kdvetelményeket a munkaerd-felvételnél, a szerzédésekben, valamint az egyén

foglalkoztatédsa sordn egyarant érvényesiteni kell.

8.1.1, Informatikai biztonsdg a felvételnél és a munkakéri leirdsokban

Valamennyi munkateriiletre részletes munkakdri lefrast kell késziteni. A munkakdri leirasnak
tartalmaznia kell az adott munkateriiletre vonatkozd, a biztonséggal kapcsolatos kovetelményeket is

a felel@sség egyértelm( megjeldlésével.

Annak érdekében, hogy egyértelmiiek és tisztézhatdak legyenek a kovetelmények és ne legyenek
atfedések a munkakorok és feladatok tekintetében részletes, és mindenre kiterjedd munkakori lefrast
kell alkalmazni. A munkakori leirdsban meghatérozott munkakdroknek és feladatoknak a hivatal
szervezeti felépitéséhez kell alkalmazkodnia, valamint megbizottak szerzGdéseiben kell a vonatkozd

kévetelményeket megjeleniteni.
B2 A személyzeti politika

A munkatarsak esetében ellendrzést kell végezni a felvételi eljdrds soran. Az atvizsgdlds menetének
kialakitasakor figyelembe kell venni az Osszes ide tartozd titoktartdsi, személyes adatvédelmi és

alkalmazdson alapulé mindenkor hatalyos jogszabalyokat.

Informatikai biztonséagi szemponthdl az aldbbi ellenérzéseket kell megtenni a belépd munkavallaloval

kapcsolatban:

- {zleti és személyi referenciak megléte
- dnéletrajz pontossaga

- hatdség éltal kibocsatott azonosité irat
- erkolcsi bizonyitvany megléte

- nyilt kbzosségi halok informdcidi

- tsszeférhetetlenségre vonatkozd informaciok megallapitisa

Az ellendrzé eljarast a szerz6d6 felekre is ki kell terjeszteni. A felek kozétt fennalld szerzddésbhen
rogziteni kell a szerz6dd fél feleldsségét a munkatdrsak ellendrzésére vonatkozoan, kildnds

tekintettel a kapcsolattartokra.
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A jelolteket tdjékoztatni kell az ellendrzés tényérdl.
8.1.3. A foglalkoztatds feltételei

A hivatal munkavallaléinak foglalkoztatdsuk elétt az altaldnos és a munkakdrre vonatkozé specidlis
biztonsagi eldirdsokat meg kell ismerniiik és aldirdsukkal annak elfogaddsat igazolniuk. A

foglalkoztatds kikotései tiikrozzék a szervezet biztonséagpolitikajat.
8.2. Alkalmazas alatt

Az alkalmazas alatt folyamatosan gondoskodni kell arrél, hogy a felhasznalék tudatéban legyenek az
informatikai biztonsag fenyegetéseivel, és motivalva legyenek a hivatal informatikai vedelmi

szabalyzatainak és intézkedéseinek betartasara.
8.2.1, A vezetdséq felelGsségei

A vezetGség feleldssége, hogy megkdvetelje az alkalmazottaktdl, a szerz6d6 felekt6l és a harmadik
féltsl, hogy a meghatédrozott szervezeti szabalyokat és eljérdsokat a biztonsdgi intézkedésekkel

dsszhangban alkalmazzak.

Az alkalmazottakban, a szerz6d§ felekben és a harmadik félben tudatossa kell tenni a biztonsag iranti

felel@sségiiket.
8.2.2. Az informatikai biztonsdgi tudatossdg, oktatds és képzes

A hivatal valamennyi munkatarsat, és ha sziikséges, a harmadik fél felhasznaloit is, megfelel§

képzésben kell részesiteni a hivatal biztonséagi szabalyairol és eljarasairol.

A hivatal elektronikus informacios rendszereit csak olyan személyek haszndlhatjdk, akik megfeleld

szdmitastechnikai, informatikai ismeretekkel rendelkeznek.

Rendszeres bels§ oktatdsokkal gondoskodni kell arrél, hogy a felhaszndldkban tudatosodjanak az
alapvet6 informacidbiztonségi fogalmak, illetve ismerjék meg a munkdjuk sordn felmerilS
informacidbiztonsagi fenyegetettségeket. Gondoskodni kell arrdl is, hogy a napi feladatok végzése

sorén a felhasznalok kellGképpen felkésziiltek legyenek a jelen 1BSZ-ben foglaltak betartasara.

A képzés foglalja magdba a biztonsdgi kovetelményeket, a jogi felelésséget, az Uzleti

ovintézkedéseket, valamint az informatikai eszkdzok helyes haszndlatat.
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Az oktatdson val6 részvétel az informatikai rendszerrel kapcsolatba keriil6 valamennyi személy

szamadra kotelezd, az oktatéson térténd megjelenést a résztvevsk alairdsukkal kitelesek tanusitani.
A kiemelt jogosultsdgokkal rendelkezé munkatérsak részére kiilon oktatdst kell tartani.

Az informécidbiztonsdgi oktatdsok és tovabbképzések tematikdjanak kidolgozésa, a sziikséges

szakirodalom és téjékoztatd anyagok biztositdsa, valamint a képzés megtartdsa az IBF feladata.

A jegyz6nek, a rendszergazdénak és az Informéacié Biztonsagi Feleldsnek kiilon jogszabalyban eldirt

tovabbképzésen kell részt venniik.
8.2.3. Fegyelmi eljdras

A hivatal biztonsagi szabélyzatait és eljrdsait megsért6 alkalmazottakkal szemben a kézszolgdlati
tisztvisel6kkel szembeni fegyelmi eljardsrél sz616 31/2012. (111.7.) Korm. rendeletet alapjan fegyelmi

eljarast kell inditani. A fegyelmi eljdrés a jogszabalyok és hivatal belsd szabdlyai szerint torténik.
8.3. Alkalmazds megsziinése vagy megvaltozasa

Ugyanazon szint(i biztonsdgi intézkedések vonatkoznak a munkaviszony szervezeten beldli
megvaltozasara, mint a munkaviszony megsziintetésére. Ennek magyardzata, hogy az egyes
szervezeti egységek eltérd adatallomanyt és eltéré adatfeldolgozd eszkbzdket haszndlhatnak, ezért
eltér§ jogosultsggal, hozzaféréssel kell rendelkezniiik. Annak érdekében, hogy az dtfedéseket,
osszeférhetetlenségeket elkeriljiik sziikséges a valtozasok esetében is ugyanolyan gondossaggal

eljarni, mint amikor az adott munkavallald elhagyja a hivatalt.

A munkajogviszony megsziinésére vagy valtozasara vonatkozé intézkedéseket idSben meg kell tenni,
annak érdekében, hogy mire az adott munkavallalé elhagyja a hivatalt, vagy megkezdi munkajat az 4j
munkakdrében, addigra minden szikséges biztonsagi intézkedés az 0j helyzetre vonatkozéan

megvaldsuljon.

Alkalmazas megsziinése vagy megvéltozdsa esetén az aldbbi eljdrasokat mindenképpen le kell

folytatni.
8.3.1. Az eszkozok visszaaddsa

Minden munkavallalénak vagy szerz6dd félnek a szerz&dése vagy megdllapoddsa lejarésaval a

munkavégzéshez kapott eszkdzoket vissza kell szolgéltatnia a hivatal részére.
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9. Az eszkoz6k biztonsagi besorolasa és ellendrzése

A vagyontargyak kezelése a hivatal biztonsagi intézkedéseinek célja. A védelem biztositésa érdekében
minden vagyontargyat leltarba kell venni (szabalyzat létrehozésakor, valamint Uj beszerzés esetén),

és minden vagyontargynak megnevezett felelds gazdat kell kijel6lni.

A hivatal vagyonleltdra informatikai biztonsagi szempontbdl az aldbbiakat tartalmazza:

informacié-vagyon: az adatok, az adatbazisok, szoftver-kezelési kézikdnyvek, oktatasi,

lizemeltetési, biztonsagi segédletek és nyilvantartasok

- szoftver-vagyon: rendszerszoftverek, alkalmazéi softverek, fejlesztd-eszkdzok —és
szolgdltatasok

- fizikai-vagyon: hardver (szdmitégépek, periféridk, mobil szdmitdstechnikai eszkdzok),

kommunikacidés eszkdzok (telefonok, telefaxok, modemek, hdldzati csatolé eszkdzok),

adathordozok és egyéb miiszaki berendezések (sziinetmentes tapegység, légkondicionald

berendezés)
9.1. A vagyonifelelGsségre vonhatésag

A hivatalnak képesnek kell lennie eszkdzeit, vagyontargyait egyértelmiien azonositani. Meg kell
hatdrozni, hogy hol taldlhatéak, kinek a felel§sségi korébe tartomak, és osztélyozni kell bizalmassag,

sértetlenség és rendelkezésre allds fenntartaséban jatszott szerepiiknek megfelelGen.

Valamennyinek meg kell nevezni a felelsét, az alkalmazott védelmi intézkedésekre vonatkozdan is. A
védelmi intézkedések megvaldsitasanak felel§sségét at lehet ruhdzni, de a felelésségre vonhatdsdg

akkor is a megnevezett felelésnél marad.
9.2. Eszkoz és vagyonleltar

A hivatal a vagyonleltar segitségével képes azonositani vagyonit, és megallapitani a vagyontdrgyai
értékét és fontossagat. A kockdzatkezelés fontos része a vagyonleltar, ezért a hivatal minden olyan
jelentds vagyontargyardl leltart kell felallitani és aktualitésat fenntartani, amely valamelyik

informatikai rendszerrel kapcsolatos.
Egyértelmiien azonositani kell valamennyi vagyontargyat és nyilva ntartést kell vezetni rola.
Az informatikai biztonsagot érint6 vagyontargyak nyilvdntartésa jelen IBSZ 3. szdmd mellékletét

képezi.
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Az informatikai eszkdz-nyilvdntartés a kdvetkez8ket tartalmazza:

- avagyontargy fizikai elhelyezkedését: szervezeti egység
- azeszkdz nevét

- leltdri szamat

A szoftver-nyilvéntartdsnak tételesen fel kell sorolnia — amennyiben a licenszszerz6dés nem tiltja - a

rendelkezésre alld szoftver licenszeket az aldbbi adatok feltiintetésével:

- tételazonositd sorszam

- aszoftver gyartdja

- aszoftver neve

- aszoftver leirdsa

- alicensztipusa

- aszoftver tipusa

- adokumentacidt, illetve az eredeti adathordozét birtoklé szervezeti egység megnevezése

- amennyiben relevans, az adatgazdat
9.3. A vagyontargyak gazdaja

Az adatfeldolgozasi eszkdzokhdz kapcsolddd minden informdacionak és vagyontargynak van felelds
gazdédja. Amennyiben egy elemhez nem rendelhetd egyén, a felhaszndld szervezeti egységhez, mint
csoporthoz kell rendelni. A felelfsség ezekben az esetekben a felhaszndld szervezeti egyseg

vezetdjeé.
9.4. Az eszkozok megfeleld hasznalata

Az informatikai eszkdzok hasznalatdnak médjat szabalyozni kel melyet minden alkalmazottnak és

szerz8d6 félnek, valamint harmadik félnek be kell tartania.

A felhasznald:

koteles az eszkdzoket és szoftvereket rendeltetésiiknek megfeleléen hasznalni

- kbteles a téle elvarhatd gondosséggal eljarni az eszkdzdk hasznélata sordn

- az eszkdzoket védeni koteles rongalas vagy karokozas ellen

- a rabizott eszkdzoket nem adhatja kélcson harmadik személynek, kockdztatva az eszkoz

épségét és a rajta lévd adatok biztonsagat és sértetlenségét
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- barmilyen hiba vagy sériilés észlelése esetén azonnal jelentenie kell a felettesének

- ahasznalataba adott eszkdzokon csak a munkavégzéshez sziikséges feladatokat végezheti

- tilos az eszkdzok személyes haszonszerzés, illetve nem a hivatal érdekében torténd
hasznalata

- a hivatal informécié feldolgozo eszkozeit a hivatal helyiségeibdl csak kiilén engedéllyel

szabad kivinni
9.5. Az adatok biztonsagi osztalyozasa

Az informatikai eszkozok megfeleld védelmének érdekében sziikséges az informatikai eszkdzdk
védelmi szintjének meghatdrozdsa. A szamitdstechnikai rendszerek, illetve adatok biztonsagi

osztdlydnak tiikréznie kell a védelem sziikségességét, prioritdsait és mértékét.
9.5.1. Az osztalyozds iranyelvei

Az informatikai rendszerben az adatok kezelése a mindenkor hatdlyos jogszabalyoknak megfelelen

kell, hogy torténjen.

A 2013. évi L. térvény alapjan az informatikai rendszereket biztonsagi szintekbe kell sorolni, mely
figyelembe veszi a rendszerek, illetve az ltaluk kezelt és tarolt adatok bizalmassagat, sértetlenségét

és rendelkezésre dllasat.
952, Az adatok mindsitése, cimkézése és kezelése

A hivatalban a jogosultsdgok alapjan, az elfogadott osztalyozisi sémaval dsszhangban megfeleld
eljarast kell kialakitani, mely meghatdrozza az informdcid mingsitésének, cimkézésének és

kezelésének modjat.

Ezeknek az eljarasoknak fizikai és elektronikus formatumokban le kell fednilk az egész

informacidvagyont.

Az adatfeldolgozas egyes tevékenységeinél alkalmazhaté adatkezelési eljdrasokat a kévetkézé’képpen

kell meghatérozni:

- masolas

- tarolas

- archivalas

- tovabbitds (postai iton, faxon, elektronikus levelezéssel)

- megsemmisités
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Az informatikai rendszerben megvaldsitott adat- és informaciévédelmet az IBSZ-szel 6sszhangban kell

meghatarozni.
Az informatikai rendszerben az adatvédelem érdekében elGirds:

- azinformatikai rendszer eszkdzeinek a biztonsagi osztalyuknak megfelel védelem
- erds felhaszndld azonositds és hitelesités
- afelhaszndlék szdmon kérhet§ségét biztositd biztonsdgi bedllitdsok

- jogosultsag és eseménynapldk miikddtetése
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10. Az elektronikus informaciés rendszerek nyilvantartasa
10.1. Célja

Az elektronikus informdcids rendszerek nyilvantartasanak célja:

- szoftvergazdalkodés optimalizélasa
- a hivatal szoftver- és hardvervagyonanak nyilvantartasa
- akarbantartasi és fejlesztési munkalatok nyomon kdvetése

- ahivatal miikddéséhez sziikséges informatikai feltételek hiztositdsa, az optimalizalt

eszkozhasznalat segitségével

10.2. Feleldsok

A hivatal elektronikus informécids rendszerinek nyilvantartdsdt Sajtos Lajos végzi. A nyilvantartds

karbantartasaért szintén & felel. Felllvizsgalatat, ellenbrzését az Informatikai Biztonsagi Felel8s végzi.
10.3. A nyilvantartasban tarolt adatok

A nyilvantartasban kotelez&en a szoftverekrdl, alkalmazasokrdl az aldbbi adatokat kell tarolni:

szoftver neve, azonositdja
- szoftver gyartdja, kapcsolattartéja (amennyiben relevans)
- szoftver verzid szdma
szoftver sorozatszama
- licenc tipusa
- licencek szama
- aktivéalasi datum
- szoftver telepitésének helye

A pontos és folyamatosan karbantartott leltar a sériilékenységek feltarasaban, illetve elkeriilésében

is fontos szerepet jatszik.
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10.4. A szoftverekben, rendszerekben tarolt adatok kore

A hivatal kiilon nyilvantartast vezet a rendszereiben, szoftvereiben térolt adatokrdl, informaciokral.

A tarolt adatok korének meghatdrozdsa a rendszerek biztonsagi osztdlydnak, mindsitésének
elengedhetetlen feltétele. A biztonsdgi osztdly, a mingsités tikrozi a védelem sziikségességét,
prioritdsdt és mértékét. A nyilvantartas az alapja a kockazatkezelés soran a megfelel6 biztonsagi

intézkedések meghozatalanak.
A nyilvdntartasnak az alabbiakat kell tartalmaznia:
- szoftver neve
- szoftver telepitési helye
- aszoftverben tarolt adatok adatgazdaja
- aszoftverben tarolt adatok kére az alabbiak szerint: 6nkorményzati, allamigazgatasi

- aszoftverben tarolt adatok biztonsagi szintjének meghatdrozdsa bizalmassag, sértetlenseg és

rendelkezésre allas szempontjabol
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11. Biztonsagtervezés

A hivatal az informatikai biztonsdg megteremtése érdekében szabalyozza a biztonsagi
intézkedéseket. A biztonségi intézkedéseknek, illetve dontések meghozatalanak ki kell terjednie az
informatikai rendszer minden életszakaszara. Ennek értelmében egy-egy Uj alkalmazds bevezetésére,

a meglévék valtoztatdsaira vagy éppen lizemeltetésére is.

Biztonsagtervezési szempontbdl a hivatal az alabbi id8szakokat definidlja az informdciés rendszerek

eéletciklusanak tekintetében:

- kovetelmények meghatarozasa

- beszerzés

- megvaldsitds vagy értékelés

- lzemeltetés és fenntartas

- kivonas (archivélds, megsemmisités)
11.1. Rendszerbiztonsagi terv

El kell késziteni az elektronikus informacids rendszerek rendszerbiztonsagi tervét, mely a

kovetkezGket tartalmazza:

- az elektronikus informdcids rendszer hatdkore, alap feladatai (biztositandd szolgéltatdsai),

biztonsagkritikus elemei és alap funkcidi

- az elektronikus informacios rendszer és az dltala kezelt adatok jogszabaly szerinti biztonsagi

osztdlya

- az elektronikus informacids rendszer miikddési koriilményei és mas elektronikus informacios

rendszerrel vald kapcsolatai

Az  elektronikus  informaciés  rendszer  biztonsdgi  kovetelményeit a  vonatkozé

rendszerdokumentacidban kell régziteni.

Meg kell hatarozni a kdvetelményeknek megfelel§ aktualis vagy tervezett védelmi intézkedéseket és

intézkedéshdvitéseket, illetve végre kell hajtani a jogszabaly szerinti biztonsagi feladatokat.

A rendszerbiztonsagi tervet meg kell ismertetni a hivatal érintett munkatdrsaival.

Eperjeskei Kézos Onkormanyzati Hivatal



Informatikai Biztonsagi Szabalyzat

Az elektronikus informdci6s rendszerek rendszerbiztonségi tervétkétévente feliil kell vizsgalni.

Soron kiviil feliil kell vizsgaIni a rendszerbiztonsagi terveket az elektronikus informaci6s rendszerben
vagy annak izemeltetési kdrnyezetében tdrtént valtozasok, illetve a terv végrehajtdsa vagy a védelmi

intézkedések értékelése soran feltart problémak esetén.

Az elektronikus informdcids rendszerek rendszerbiztonsagi tervét az érintettek bevondsaval az IBF

késziti el.

A rendszerbiztonsagi tervek bizalmasnak minGsiilnek, ezért azok megismerésére az IBF, a

rendszergazda, a jegyz6, valamint a jegyzé éltal irdshan kijeldlt személyek jogosultak.
11.2. Az internet hasznalat és az elektronikus levelezés szabalyai

11.2.1. A web bongészés szabdlyai

A hivatal minden munkavéllaldja szdmdra olyan munkaeszkdzt biztosit, ami interneteléréssel

rendelkezik. Az internetelérést védi a zavarasoktdl, illetéktelen hozzéférésektdl és a sériilésektdl.

A vildghalé haszndlata a munka tdmogatdsara engedélyezett. Magin célra torténd bdngészés csak

ésszer(l keretek kdzott, a mingségi munkat nem akadélyozva lehetséges.

A nem munkavégzést szolgalé haldzati savszélesség foglaldsa (pl. nagyméreti allomanyok letdltése),
és adatok kiszolgalon torténd taroldsa esetén a felhaszndld figyelmeztetéshen részesiil. Ismételt

eléfordulds esetén a rendszergazda jelentést tesz az IBF-nek, aki eljar az tigyben a jegyz6 felé.

A felhasznaldk kells felelGséggel és hozzdértéssel haszndljak az internetet. Lehet8ség szerint csak
ismert és biztonsagos oldalakat ldtogassanak, az ismeretlen és nem megbizhaté oldalakat

igyekezzenek kerdilni.

Alapesetben tiltani kell a felugré ablakok automatikus megjelenését a béngészében. Amennyiben a
felhaszndlé &ltal, munkavégzéshez hasznalt alkalmazdsok megkivanjdk az el6re ugré ablakok
megnyitasat, ugy ezen webhelyeket kivételként fel kell venni, és engedélyezni sziikséges azok

automatikus megjelenését. A kivételek rogzitése a rendszergazda feladata.

A Java alkalmazasok és Active-X vezérlgk automatikus futtatdsat le kell tiltani, azokat lehet6leg csak
akkor szabad engedélyezni, ha megbizhatd forrasbél szdrmamak, illetve ha a varhaté mikédes

ellendrizhetd.
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Az internetrdl jogvédett anyagokat csak a jogtulajdonos beleegyezésével és a felhaszndlasdra
vonatkozd szabdlyok betartdsdval lehet let6lteni vagy hasznélni. A hivatal tiltja a hang és mozgdkép

allomany, valamint végrehajthaté kddot tartalmazé programfdjl letdltését, torrent kliensek

hasznalatat.

File letoltéseket az informatikai rendszer csak olyan esetben engedélyez, amikor az a megfeleld
védelmi és biztonsdgi (virus) ellendrzéseken atesett. A hibds, sériilt vagy kétes eredet( file-ok
letoltése tilos. Kulonleges esetekben a rendszergazda segitségével és a megfeleld biztonsagi

intézkedések alkalmazdsaval engedélyezhet6 a szlirésen fennakadt file-ok letdltése.

Azonnali Uzenetklldésre alkalmas, kllon telepitést igényld alkalmazasok (pl.: Skype, Yahoo
messenger stb.) nem hasznalhaté. Ett6l eltérni a jegyz6 kiilon engedélyével és az Informatikai
Biztonsagi Felel6s jovahagyasaval, csak hatérozott idére lehet. Az azonnali lizenetkiildésre alkalmas
alkalmazasok telepitését minden esetben a rendszergazda végzi, és az engedélyben meghatdrozott

id& lejartaval tordlni kell az alkalmazast a felhaszndlo géperdl.

Tilos az elektronikus informdcids rendszerek biztonsagi bedllitdsainak megvaltoztatasa, kiiktatdsa.

Ebbe a kdrbe tartoznak a virusellendrzd és internet béngészé kontrollok is.
Tilos internetes vagy mas jellegi szolgaltatast nyujtod kiilsé féllel haldzati kapcsolat kialakitasa.

Tilos az elektronikus informdcids rendszerek haszndlata a hivatali értékekkel dsszhangban nem allo
célokra, vagyis pl. szexudlis jellegl fajlok fogaddsara, kiildésére, fenyegetésre vagy megfélemlitésre,
megkilonboztetésre, gylilolkddésre, fegyverekkel és illegdlis drogokkal vald kereskedésre, erdszakra,

internetes- illetve szerencsejatékokra, barmilyen kereskedelmi, illetve jogellenes tevékenységre.

Az informatikai biztonsagi feladatokat elldté személyeknek munkdjuk sordn szlikségiik lehet a
felhaszndldk internet hasznalati adataira, illetve a latogatott oldalak (bdngészési elGzmények)
vizsgdlatara. Az ellenGrzést elGzetes bejelentés nélkiil is meg lehet tartani, azonban minden esetben
dokumentélni kell a folyamatot, a dokumentdcidba az érintett felhasznald az ellenérzés lezérasa utan

betekinthet.

A munkaval dsszefliggésbe nem hozhato oldalak elérhetdségét az informatikai lizemeltetés jogosult

korlatozni.
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Tilos a levelezési cimet olyan szolgéltatasnal regisztralni, ami nem a hivatal feladat ellatasi
kérébsl addédik. Ha a hivatal feladat elldtdsabdl adédoéan kell email cimet barmilyen
platformon regisztrdlni, Ugy célszer(i kiilon, csak erre a feladatra szolgdlé kiildnleges email

cimet hasznalni.

Ismeretlen felad6tdl érkezett, killénds témaju, csatolt fajlt tartalmazd leveleket
kériiltekintéssel kell kezelni, sziikség esetén a rendszergazda segitségét kell kérni, a gyanus

levelet a rendszerbdl el kell tavolitani.

Nagyméret(i fajlokat tilos sok cimzettnek elkiildeni, mert az tulzott mértékben leterheli a
hél6zat forgalmat, illetve megbénithatja azt. Nagyméret(i féjlok esetében més adatdtado,

adathordoz6 eszkéz igénybevételével kell eljuttatni az informaciot.
Az aldbbi informécidk nyilt tovabbitdsa elektronikus levélben szigortan tilos:
e nem anyilvdnossagnak szant lizleti és pénzligyi informacidk

e a hivatal informatikai vagy biztonsagi rendszerére vonatkozé barmilyen adat (pl.:

jelszavak, felhaszndlé nevek, IP cimek)
o nem a nyilvanossag szamara késziilt bels6 eljardsrendek

A hivatal tevékenységével kapcsolatos levelet csak a cimzett kifejezett kérésére szabad

ingyenes internetes levelezési cimre kiildeni.

Amennyiben valaki hiba folytan olyan elektronikus iizenetet kap, melynek szandékolt
cimzettje nyilvanvaléan nem O, kdteles azt — amennyiben egyértelmiien meghatérozhato -
az eredeti cimzettnek tovabbitani, errél a feladot értesiteni. Amennyiben az eredeti cimzett
nem hatdrozhaté meg, Ugy koteles a feladdét a téves kézbesitésrdl értesiteni és a levelet

postafidkjabdl térdlni.

11.2.2.3. Az elektronikus levelezés ellendrzése

Az elektronikus levelek tartalmanak biztonsagdra vonatkozdéan a hivatal garanciat nem vallal, ezért a

felhasznalénak minden esetben kériiltekinten kell eljarnia a hasznalat soran.

Az informatikai biztonsdgot elldtdé személyeknek munkdjuk sordn szilkségiik lehet a levelek

tartalmanak vizsgélatdra, ez azonban csak alapos indokkal, dokumentdltan, a jegyz§ irdsheli

engedélyével torténhet. Minden olyan esetben, amikor ezt valamilyen kiildnleges eset (pl.: fegyelmi

Eperjeskei K6zos Onkormanyzati Hivatal



Informatikai Biztonsdgi Szabélyzat

eljards, vagy vétség megéllapitasa) nem indokolja, a postafidk hasznaléjat el6zetesen értesiteni kell a

vizsgalatrol.
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12, Fizikai kornyezet és biztonsag

A fizikai kdrnyezeti biztonsag megteremtése, illetve fenntartdsa érdekében a vonatkozd jogszabalyok,
a biztonsagi és tiizvédelmi szabvanyok, valamint a helyi szabélyok és rendelkezések el@irdsainak

maradéktalanul meg kell felelni.

Az informatikai rendszer fizikai kornyezetének kialakitdsa, mikodtetése és haszndlata soran az

altalanos biztonsagi el6irdsok szerint kell eljarni, az alabbiak szerint:

- az informatikai rendszereket fizikailag védett, biztonsagos helyre kell telepiteni, és a
kdrnyezetet a berendezések gyartdi dltal megadott fizikai feltételek szerint kell kialakitani,
fenntartani

- a kornyezeti fizikai feltételeket (hdmérséklet, pdaratartalom, dramszolgéltatds stb.)
folyamatosan ellendrizni kell

- a megbizhatd miikddés biztositasa céljdbdl a koriilményeknek megfeleld legfontosabb

klimatechnikai, épiiletgépészeti, dramellatd tartalékberendezésekr6l gondoskodni kell
12.1. Biztonsagi zonak

Mind az infrastruktarat, mind az informaciét meg kell védeni a jogosulatlan hozzaféréstdl, a

sériiléstél, valamint az illetéktelen felhasznalasatol.

Az illetéktelen karokozds és jogtalan hozzaférések megakadalyozisa érdekében fel kell mérni a
lehetséges kockazatokat, melyek alapjan ki kell jeldIni a biztonsagi zondkat. A biztonsagi z6nak

védelmének ardnyban kell allnia a megallapitott kockazatokkal.
12.1.1.  Biztonsdgi hatdrok

A biztonségi hatérok kijelolése soran figyelni kell azokra a teriletekre, ahol informacié-feldolgozd
eszkdz6k vannak telepitve. Biztonsagos zéna lehet egy lezdrt iroda, vagy néhany helyiseg, amelyek

vagy maguk zarhatok, vagy amelyekben zarhatd szekrények, pancélszekrények vannak.
12.1.2.  Beléptetési intézkedések

A biztonsagos teriiletekre vagy biztonsédgos zéndkba valo belépest, beléptetést ellendrizni kell. A
védett zonak bejarati ajtajaban a kulcsot nem lehet bent hagyni, ha az ajté nyitva van, akkor a védett

z6nat nem szabad Grizetlenll hagyni.
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A hivatalnak 6ssze kell dllitania azon személyek listdjat, akik jogosultak a védett és az érzékeny
teriiletekre torténd belépésre.A listdt a jegyz6 hagyja jové. A biztonsdgos terliletekhez valo
hozzéférési jogokat rendszeresen &t kell vizsgdlni és frissiteni. Az dtvizsgdlast és frissitést az
Informatikai Biztonségi Felel§s végzi hdromhavonta, és eltdvolitja a belépésre jogosult személyek

listajardl azokat, akiknek a belépése mar nem indokolt,
12.1.3. Aziroddk, a helyiségek és az eszk6zok biztonsaga

Az informatikai rendszerek kornyezetét a biztonsagi osztélydnak megfeleld fizikai-, mechanikai-,

elektronikai-, személyi védelemmel kell biztositani.

A hivatalnak az iroddk, a szobak és a szadmitégépterem/szerverterem védelmét az aldbbiak szerint kell

szabalyozni:

- akulcsokat nem szabad nyilvénos, idegenek szdmara is kinnyen hozzdférhetd helyen tarolni

a védett és érzékeny helyiségek atlagos kinézet(iek legyenek, ne hivjak fel magukra a

figyelmet, ne legyen rajtuk olyan jelzés, amelybdl kideriila funkcidjuk

- a fénymdsold és nyomtatd berendezéseket, a fax készilékeket védett teriileten belil kell
elhelyezni

- adokumentumok tdroldsa védett terlileten térténjen

- azokban az id&szakokban, amikor a helyiségek fellgyelet nélkil maradnak, az ajtokat és

ablakokat zarva kell tartani

Az alkalmazott védelmi formék kérét az Informatikai Biztonségi Felel&s hatarozza meg az informatikai
biztonsagpolitika és az adott létesitmény védelmi igényeinek és specidlis feltételeinek

figyelembevételével.
12.1.4. Védelem a kiilsé és kdrnyezeti fenyegetettségek ellen

Kockazatokkal ardnyosan kell biztositani a védelmet a tliz, drviz, foldrengés, robbands vagy més
természeti, vagy emberi jellegli kdrokozés ellen. A biztonsagos zondkat gy kell kialakitani, hogy
veszélyes vagy éghetd anyagok kell§ tadvolsagban legyenek, a tartalékberendezések és a tartalék
adathordozokat biztonsagos tavolsdgban kell elhelyezni a mikddésfolytonossag biztositasanak

érdekében,.
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12.1.5. Munkavégzés a biztonsdgi zéndkban

A biztonsdgos zéndkban valdé munkavégzés estén kiegészitd intézkedésekre és Utmutatokra van

sziikség.

Legfontosabb szabdly, hogy a biztonsdgos zénakban nem engedhetd meg a fellgyelet nélkiili
munkavégzés. Egyrészt a biztonsdg érdekében, mésrészt a rosszindulatd tevékenység megeldzésére.

Ezért a személyzet nélkil hagyott biztonségi zdnékat fizikailag le kell zarni, és id6rdl idére ellendrizni.

A biztonsagos zondkban vald munkavégzésre csak dllandd vagy eseti jogosultsaggal rendelkez8knek

szabad belépni. A hozzaférési jogosultsdg megaddsért az Informatikai Biztonsagi Felelds felel.
12.2. A berendezések fizikai védelme

Az informatikai berendezéseket fizikai valdjukban is védeni kell. A védelemi intézkedésekre azért van

sziikség, hogy csdkkentsiik az adatokhoz vald illetéktelen hozzéférés kockazatat.

A kdzponti hardver er6forrdsok, az azokon lizemeltetett akalmazasok informacidvédelmének
érdekében olyan helyiségekbe keriiljenek, melyek kielégitik a rdjuk vonatkozd biztonsagi

kévetelményeket. Gondoskodni kell a megfeleld és sziikséges mechanikai védelmukrdl.

Az informatikai rendszer adat- és lizembiztonsaganak megfeleld szinten tartdsa érdekében lehetéleg

redundans megoldasokat kell alkalmazni.
12.2.1. A berendezések elhelyezése és védelme

A berendezéseket gy kell elhelyezni, hogy csokkentsiik a kornyezeti fenyegetések és vészhelyzetek

kockazatdt, valamint a jogtalan hozzéférés lehetdségeét.

Az érzékeny adatokat tarold eszkozoket, a munkadllomasokat Ugy kell elhelyezni, hogy a
munkavégzés kdzbeni Ugyfél dltali ralatds kockazatat elkeriljik. Minden alkalmazottnak a ,Tiszta

asztal tiszta képerny@” elve alapjan kell eljarnia.

A kdzponti hardvereszkdzok védelmére specidlis intézkedéseket kell alkalmazni. Az informatikai
rendszer biztonsdgos miikodésének érdekében a kozponti s:dmitdgépparkban (szerver szobak)

klimatizalt |égteret, sziinetmentes tapellatast, tlizjelzd és —olto berendezést kell biztositani.

A berendezéseket meg kell védeni a tdpdramellatas, és mas kdzm (i szolgdltatdsok meghibdsodésatol.

Ennek érdekében olyan villamos taparamelldtast kell alkalmazni, amelyik megfelel a
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berendezésgyartd specifikacidjanak. A tartalék tdparamellatast biztositd sziinetmentes egységen til

aggregatoros betapldlasi lehetdséget is biztositani kell.

A fenti intézkedések megvaldsitédsdhoz sziikséges eréforrasok biztositasdért a jegyz0, a kialakitdsért

és megvaldsitasaért a rendszergazda a felelds.
12.2.2. A kdbelezés biztonsdga

Az dramellatas kébelezését, valamint az adattovabbitd és informatikai szolgdltatasok ellatasaban
hasznalt tdvkozlési kdbeleket meg kell védeni a zavarasoktdl, illetéktelen hozzéférést6l és a

sériilésektdl.

Ahol csak lehetséges a fold alatt vagy egyéb mddon védve ajanlatos elvezetni az adatfeldolgozo

rendszerekhez csatlakozd kébeleket a jogosulatlan lehallgatas és kdrokozas elkeriilésének érdekében.

A kabelezés biztonsagaért a rendszergazda felel.
12.2.3. A berendezések karbantartdsa

Az informatikai eszkdzokdén javitdsat, modositdsat, illetve Uj eszkdzok telepitését csak a
rendszergazdak, vagy az Informatikai Biztonsagi Felels dltal engedélyezett és ellendrzott kiilsds,

szerz§dott vallalkozd végezhet.

Adathordozék esetében, ha a javitds kiilsé helyszinen torténik, az adattartalmat tordlni, az el- és
visszaszallitast pedig dokumentalni kell. Ez alél kivételt képez az adatvisszadllitds céljabdl elszallitott

eszkdz.

A tervezett karbantartdsok mértéke és gyakorisdga feleljen meg a gyart6i elSirdsoknak és

ajanldsoknak, de minimum évente egyszer legyen elvégezve.

Garancialis eszkdzt csak a gyartd altal megadott mddon és feltételekkel lehet javitani, szerelni, a

karbantartasokat ezek alapjan kell itemezni.

A rendszeres és tervezett karbantartdsoknak minél nagyobb mértékben hozza kell jarulniuk a

kockazatok csékkentéséhez.
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12.2.4.  Atelephelyen kiviili berendezések védelme

A biztonsag érdekében a jegyz&nek kell felhatalmazast adnia minden olyan berendezés hasznélatéra,
amelyen a hivatal szamdra ,hdzon-kivil” végeznek adatfeldolgozast. Ezekre a berendezésekre
vonatkozd biztonsagi intézkedések biztonsagi foka egyezzen meg a hasonld munkavégzésre szolgéld

»hazon-heliili” berendezések biztonsagi védelmével.

Minden munkatdrsnak az elvarhatd gondosséggal kell eljdmia telephelyen kivili berendezés

hasznalatakor.

Ennek felligyeletéért a szervezeti egység vezetGje, ellendrzéséért az Informatikai Biztonsagi Felelds a

felel@s.

12.2.5. A berendezések biztonsdgos tdroldsa és tjrafelhasznaldsa

A berendezéseket Ugy kell tarolni, hogy csokkentsiik a kérnyezeti fenyegetések kockazatat, valamint

a jogtalan hozzaférés lehetdségét.

Az érzékeny informéciot tartalmazd taroldeszkozoket vagy meg kell fizikailag semmisiteni, vagy
biztonsdgosan felll kell irni (biztonsdgi torlést végzé alkalmazis pl.: Shredder, AlienVault, stb) az

egyszer(i, szokdsos torlési mlivelet alkalmazasa helyett.

Az érzékeny informacidt tartalmazo, de sériilt taroldeszkozok tartalmanak kritikusséga alapjdn kell

meghatarozni, hogy az adott eszkdz megsemmisitésre vagy javitasra kertljon.
12.2.6. Az eszkdzdk selejtezése, elvitele

A hivatal vagyonleltdraba tartoz6 valamennyi eszkdzre vonatkozdan a hivatal belsé szabélyozasanak

megfeleld irdnyelveket kell alkalmazni.
12.2.6.1. Az informatikai eszkdzk kivitele, szervizbe kildése

[rasos engedély nélkiil (dllandd vagy eseti) berendezést, informatikai eszkdzt vagy szoftvert hazon

kiviilre vinni nem szabad.

Az elszallitasrdl széllitdlevelet kell kitdlteni, melyben fel kell tintetni a kivitt eszkdz tipusét, gyari

szamat.

A vagyontargyakat illetékteleniil nem lehet eltdvolitani, ennek ellen&rzésére helyszini szemléket kell
tartani. A helyszini szemle lehetdségérdl mindenkit tdjékoztatni kell, ami lehet idészakos vagy

varatlan. Vératlan helyszini szemlét csak a hatélyos jogszabdlyok betartdsdval lehet végezni.
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13. Szamitogépes halédzati szolgaltatasok és az lizemeltetés

menedzsmentje

Az IBSZ-ben megfogalmazott el8irasok és a biztonsagi intézkedések célja az adatfeldolgozd eszkdzok

helyes és folyamatos mikddésének biztositdsa.

Az dsszes adatfeldolgozé eszkéz lizemeltetési eljarasait és az lizemeltetéssel jard feleldsségi koroket
elére definialni kell, és folyamatosan feliil kell vizsgélni. Az Uzemeltetési eljdrdsokat ugy kell
létrehozni, hogy maximalisan tdmogassék a feladatok és felel§sségek elhatdroldsat. A jol definialt
feladatelhatdrolddds lehetvé teszi, hogy minden munkavallalé csak a munkdjahoz szikséges

informéciékhoz férjen hozza.
13.1. Az lizemeltetési eljarasok és felelGsségek

13.1.1. Az lizemeltetési eljdrdsok dokumentdcidja

Az lizemeltetési eljdrdsrendeknek, megjelenési formdjuktdl fiiggetlenil az alabbiakrol kell

rendelkeznie.

- azadott részelem adatkezelésérdl, feldolgozasardl és taroldsard!

- az Utemezés kovetelményeirdl, beleértve az Gsszefliggéseket mds rendszerekkel

- a munkaiddn kiviili munkavégzésrol

- minden rendszerelemre vonatkozd hibaesetekrsl és a rendellenes miikodésre vonatkozd
eljarasokrol

- az adott részelem soran hasznalt hardver és szoftver karbantartési eljarasokrol

- amunkavégzés soran jelentkezd kivételes allapotok kezelésérdl

- arendszer Gjrainditasdnak eljardsdrdl, a hibds miikddés utdni rendszerviszadllités szabalyairol

Az adott munkafolyamatra, rendszerelemre vonatkozd lizemeltetési eljarasok dokumentacidjit az

adott rendszerelem {izemeltetési helyén hozzdférhetdvé kell tenni.

Az informatikai rendszer eszkdzei lizemeltetésének és rendelkezésre allasanak biztositasa a

rendszergazda feladata.

Az informatika rendszer vagy valamely eleme ledlldsairél, meghibdsodasairdl hibanaplét kell vezetni.
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13.1.2. Vdltozdskezelés

Az adatfeldolgozd eszkdzoket és rendszereket érintd véltozésokat ellendrizni kell.

A jelentds valtozasok lehetséges hatésait fel kell mérni, a véltozésokat azonositani és rogziteni kell. Az
informatikai rendszerben barmely valtozas csak ellendrzott médon vezethet§ be. Biztositani kell,
hogy a tervezett véltozdsok mind jovahagyottak legyenek. A véltozdsok jovahagydsanak feleldse a

rendszergazda.

A véltozdsok minden részletes adatat minden érintett személlyel, jogosultsagdnak megfeleld

mértékben kdzoIni kell.
13.1.3.  Afeladatkérék elhatdroldsa

A jegyzének biztositani kell a feladatok vagy felel8sségi kordk végrehajtasanak és irdnyitasanak a
szétvélasztasat annak érdekében, hogy az informécié jogosulatlan médositasara vagy visszaélésre

vezetd alkalmak esélyét csokkentse.

Ha fennall az dsszejatszas veszélye, akkor olyan védelmi intézkedéseket kell tenni, hogy két vagy
harom személy vegyen részt az adott tevékenységhen, hogy ezzel csdkkenjen az Gsszejdtszas

lehetdsége.

Az egyes feladatot ellaté személyek kozdtt minimum kettesével, de ha lehetség van ra harmasaval

kell a feladatokat és felelGsségeket kiosztani a helyettesités megolddsdra.
13.1.4. A fejlesztési, teszt és lizemeltetési feladatok szétvdlasztdsa

A fejleszts, tesztel§ és az iizemeltetési eszkdzok szétvalasztisaval lehet elérni a vonatkozd

szerepkorok elkiilonitését.

A fejleszt6, tesztels és éles lizemi szoftvert, ahol csak lehetséges és sziikséges, kiilonbdz4 szamitogép
rendszereken kell futtatni. Amennyiben a logikai szétvalasztasi szint biztositja a tesztelSi és éles
kornyezet kozotti tjarhatatlansgot, gy nem sziikséges a fejleszt6i és Uzemeltetési kdrnyezet fizikai

szétvalasztasa.

Logikai szétvélasztds egyik eszkdze a teszt kdrnyezetbe és az éles rendszerbe valo bejelentkezési
eljards eltérd hasznalata. A fejleszt§ személyzetnek az éles kdryezetben csak megfeleld
engedélyezési eljaras utén lehet hozzaférést biztositani. A jogosultsdg lejérta utén a hozzaférest le

kell tiltani.
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13.2. Harmadik fél altal nyujtott szolgaltatasanakiranyitasa

13.2.1.  Szolgdltatds szinvonala, szolgdltatdsnyujtds

A harmadik félt6l igénybevett szolgdltatas sordn alapvet6 biztonsagi szempont, hogy a szolgéltatdsi
szerzGdesekben meghatédrozott biztonsagi intézkedések, a szolgdltatds szinvonala folyamatosan
fenntarthatd lehessen. A szerzGdéskotés elStt fel kell mérni a kockézatot, és kell§ évintézkedéseket

kell bevezetni, melyekrél a szerz8d§ felet is tajékoztatni kell.

A hivatalnak gondoskodnia kell arrél, hogy mindig legyenek vésitervei a szolgéltatds atmeneti vagy
végleges ledlldsdra vonatkozdan. A kockazatokkal ardnyosan ajanlatos a szolgéltatdsi szerz6désekben
kikdtni a vészhelyzet esetén alkalmazandd intézkedéseket, a bevonhatd helyettesit§ szolgaltatdsok

korét.
13.2.2.  Harmadik fél dltal nydjtott szolgdltatds monitorozdsa és feliilvizsgadlata

A harmadik fél dltal nydjtott szolgdltatdsi szerz&désekben meg kell hatdrozni a hivatal ellen&rzési
jogkorét. A szolgéltatdsok szinvonalat, a jelentéseket és feljegyzéseket ellendrizni kell, idészakosan,

de legalabb évente fellil kell vizsgalni. A felllvizsgédlatért az Informatikai Biztonségi Felelds felel.

A szolgdltatdsok ellen6rzése sordn az aldbbiakra kell kitérni:

szolgdltatas szinvonaldnak ellenérzésére, a megallapoddsok hetartdsanak felligyeletére

- aszolgaltatasi jelentések atvizsgaldsara

- az informacidhiztonsdgi incidensek feljegyzéseire, a biztonsdgi dokumentumok
megfelelGségére

- az lizemeltetési problémak, meghibasodasok nyomon kdvetésére
13.2.3.  Harmadik fél dltal nydjtott szolgdltatds vdltozdskezelése

A szolgéltatas nyujtasaban bekdvetkez6 véltozasokat, illetve a szolgdltatassal kapcsolatos végbemend
véltozdsokat kezelni kell. A véltozaskezelés el@segiti az esetleges lizemeltetési, szolgéltatdsi hibak

gyors hehatarolasat.

A harmadik fél altal nydjtott szolgéltatdsok valtozaskezelésébe szikség esetén, és a kockazatokkal

aranyosan a kovetkezGket kell bevonni:

- minden Uj alkalmazas és rendszer fejlesztését

- a hivatal szabélyzatainak és eljarasrendjeinek médositasat, frissitését
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- az informatikai biztonsagi incidensek megoldadsara és a biztonsag fejlesztésére meghozott

intézkedéseket

- hdaldzatok bdvitése, mddositdsa
13.3. Az informatikai rendszerek tervezése és atvétele

Informatikai rendszerek tervezése sordn a hivatalnak minimalizalni kell a meghibdsoddsok és a
tllterhelések kockdzatat. Ennek kulcseleme a kapacitistervezés, melynek segitségével
megbecsiilhetd a hivatal informatikai rendszerének hardver és tarigénye. Az atvétel és haszndlatba
vétel el6tt meg kell allapitani, dokumentdlni kell és bevizsgilni az (j rendszerek tizemeltetési

kovetelményeit.
13.3.1.  Kapacitdstervezés

A rendszer kapacitdsanak folyamatos figyelemmel kiséréséért a rendszergazda felel. A
kapacitastervezés célja, hogy idében biztosithassuk a kell§ feldolgozasi teljesitmény és tarold hely,

rendelkezésre allasat a munkafolyamatok tdmogatdsahoz.

A rendszergazda a kordbbi és varhatd trendek figyelembevételével elkésziti a jovére vonatkozo

kapacitas bGvitések terveit.

Az informatikai rendszer Uj elemeinek beszerzése el6tt meg kell hatdrozni a kivant berendezésre
vonatkozé biztonsdgi kovetelményeket, és a beszerzésre vonatkozd déntés elStt vizsgdlni kell a

kdvetelmények teljesiilését.
13.3.2.  Arendszer dtvétele

Az (] informatikai rendszerek, a korszer(sitések és az Uj véltozatok, verziok atvételi kdvetelményeit
elére definidlni kell. A rendszervizsgalatokat még az atvétel el8it el kell végezni. A rendszergazda és
az Informatikai Biztonségi Felel6s egylttesen gondoskodik az (Gj rendszerek &tvételi
kévetelményeinek egyértelmii és egyeztetett meghatarozdsardl, dokumentalasrél. Az Uj rendszer

atvételére csak a dokumentalt rendszerkdvetelmények megléte esetén keriljon sor.
Atvétel el6tt a biztonsag érdekében a kévetkezéket mindenképpen ellendrizni kell:

- a hibajavito és Ujrainditd eljarasokat
- arutin Uzemeltetési eljarasokat

- amegallapodas szerinti biztonsagi intézkedések megvaldsuldsat
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- az lzletmenet folytonosségara gyakorolt hatdsdt, az tizletmenet folytonossagénak érdekében

a hozzaferéseket
- az Uj rendszer hatdsait a mar meglévékre

- az Gjrendszer lizemeltetésének és hasznéalatanak betanitdsat adott munkavallalo szamara

13.4. Védelem rosszindulatu programok ellen

A hivatalnak minden dvintézkedést meg kell tennie annak érdekében, hogy az informatikai
rendszerben a rosszindulatl programok bejutdsat megakaddlyozza. A munkadllomasokon és a
kiszolgald gépeken is sziikséges az Ovintézkedések megtétele a szdmitogépvirusok bejutdsanak

megelGzésére és észlelésére.

A felhasznaléknak tudatdban kell lenniiik, hogy milyen médon tudnak rosszindulatd kédokat a

rendszerbe juttatni, hogy kell6 odafigyeléssel és elvarhaté dvatossaggal kezeljék az ilyen interfészek

hasznalatat.

A rosszindulatd kédok a bizalmassag, a sértetlenség és a rendelkezésre allds elvesztéséhez is
vezethetnek. Ezért a felhasznalok és rendszergazdék részére az eljardsok gyakorlati Gtmutatasat kell

kidolgozni a rosszindulatd kéd behurcolasi lehetdségének minimalizaldsara.
13.4.1.  Arosszindulatu programokat ellenérzé estkdzdok

A rosszindulatu szoftver elleni védelem érdekében észlel§ és megel6z6 dvintézkedéseket kell hozni.

Az informatikai rendszer kliensalkalmazasinak allandé biztonséagi kockézatokkal szembeni védelmét
azok a kliensoldali alkalmazasok biztositjak, amelyek egyesitik a virusok elleni védelem, a kartékony

programok elleni kiizdelem és a személyi védelmi megolddsok elemmeit.

A hivatal a virusvédelmi feladatokat szoftver segitségével latja el. A rendszergazda koteles minden

hivatali szamitogépenvirusvédelmi szoftvert telepiteni és a megfeleld konfiguraldsardl gondoskodni.

A védelmi rendszer biztositja azt, hogy a munkavégzés soran haszndlt informatikai, elektronikai
eszkdzok, valamint az internet hasznalat sordn eldforduld tdmadasok észlelése és elhdritasa
“megtorténjen. A virusvédelmi programnak rezidens modban kell futnia, azaz adott eszkdz
elinditasaval egyiitt maga a védelmi rendszer is aktivalasra kerill és dllandé hattérvédelmet biztosit. A
100%-o0s feliigyeleti idének koszonhetéen felismeri a tdmadasi kisérletet és arra reagélva azonnal

elvégzi a sziikséges biztonsagi intézkedéseket, melyrdl értesiti a felhasznalot.

A felhasznalénak tilos kikapcsolnia ezt a védelmet.
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A virusvédelmi programot az irdnyelvekben meghatérozott idépontban és gyakorisaggal frissiteni
kell.

13.4.1.1. A virusvédelmi rendszer kialakitdsa és miikédtetése
A hivatal a rosszindulati kédok alabbi fajtajat hatarozza meg:

- virusok (bootvirusok, fajlvirusok, makrévirusok)
- férgek

- trojai virusok

A rosszindulatd kédokat a rendszerbe kiils§ csatlakozasokon és hordozhaté lemezeken,
adattdrolékon behozott alloményokon és szoftvereken keresztiil lehet behozni. A hivatal az aldbbi

hordozdkat tekinti a rosszindulatd kddok elsédleges veszélyforrasainak:

- pendrive-ok

- egyéb kivihetS, mobil adathordozdk
- elektronikus levelek

- halézatok

- tavoli hozzaférések

- letdltések
13.4.2.  Mobil kdd elleni intézkedések

A mobil kéd egy szoftver, mely altalaban az internetrdl let6lthetd és a helyi munkadllomasokon
végrehajtandd allomdanyokat tartalmaz. A mobil kéd szamos szoftverszolgaltatdssal tarsul, ezért

biztonsdgi szemponthdl kulcstényezd, hogy ne tartalmazzon rosszindulatd kédot.

A hivatalban a mobil kodok alkalmazdsa, futtatdsa csak kiilon engedéllyel lehetséges. Azokon az
eszkdzokdn, amiken mégis engedélyezni kell a mobil kodok futtatdsat, ott az alkalmazott

szoftverkonfiguracidnak kell6 védelmet kell biztositani a rosszindulatd kédokkal szemben.
13.4.3.  TeendGk virusfert6zés esetén

Virustdmadds, vagy egyéb incidens esetén az azt észleld személynek haladéktalanul tajékoztatnia kell

a rendszergazdat a fert6zésrdl vagy annak gyanujardl.

A fert6zott eszkdzt le kell allitani és azonnal el kell tavolitani a halozatbdl. A javitast, hibakeresést,

virusirtast csak és kizérolag a halézatbdl levalasztott allapotban lehet megkezdeni.
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13.5. Mentés

Az informacié és az adatfeldolgozd szoftverek épségének és rendelkezésre élldsnak biztositdsa
érdekében az adatokat rendszeresen menteni kell. Az adatmentések lényege a teljes,
veszteségmentes visszadllithatosag, ezért a mentési médidk visszadllithatdsdgat legaldbb évente

egyszer ellendrizni kell.
13.5.1.  Adatmentések

Az igymenet adatainak és szoftverek biztonsdgi mentésének folyamatos idészakos elkészitése, és
ellendrzése alapvetd biztonsdgi kovetelmény. Ugyanakkor tartalék mentési eszkdzdket kell biztositani

arra az esetre, ha a mentési rendszer valamelyik eleme hibasodna meg.

A mentések elsédlegesen disk alapli adathordozéra, egy kizardlag erre a célra rendszeresitett

tarteriletre térténnek.
A mentések gyakorisaga

- hetente teljes biztonsagi mentés

- naponta inkrementdlis mentés

A mentések id4zitését a hivatali munkaid&n kiviilre kell bedllitani. A teljes mentéseket minimum egy

évig meg kell &rizni.
A mentési rend részletes szabalyait a Mentési Szabalyzat tartalmazz.

13.6. Halozatmenedzsment

A haldzatmenedzsment célja a haldzaton athaladd informdcid és a tdmogatd infrastruktira védelme.
Kulondsen nagy koriiltekintést és odafigyelést igényel a hélozatbiztonsdg kérdése a nyilvdnos

haldzatokon atmend adatok esetében.
13.6.1.  Hdlozatbiztonsdgi intézkedések

A hivatal fizikailag fiiggetlen, illetve virtualis haldzatainak esetében az egyes halézatok tekintetében

egységes hiztonsagi szabalyrendszert kell alkalmazni.

A haldzaton tovébbitott adatok felfedésének kockazataval, azok mindsitésének megfeleléen ardnyos
védelmet kell biztositani. A kockazatok azonositasa és a megfeleld intézkedések meghozatala az

Informatikai Biztonsagi Felel&s feladata.
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A hivatal kommunikécids rendszerit gy kell kialakitani, hogy biztositsak az adatatvitel bizalmassagat,

sértetlenségét és rendelkezésre &llasat.

A nyilvanos haldzatokon keresztiil tovébbitott érzékeny adatok, illetve a kapcsolt rendszerek

védelmére ellendrz8 eszkdzoket, intézkedéseket kell alkalmazni. Ehhez pontosan definidlni kell a

haldzat hatdrait.

A hdldzati eseményeket napldzni kell, a napl6fajlokat meghatarozott id6kdzonként, de legaldbb

évente ellendrizni kell.

Minden informatikai rendszerhez csatlakozott vagy attél fiiggetleniil hasznalt munkaallomasrdl

pontos és naprakész nyilvantartas kell vezetni.

Az informatikai rendszerben a felhaszndlok szamdra a hozzaférést szabdlyozni kell. Minden
felhaszndlénak joga van sajat felhasznaldi fidkhoz és a munkavégzéshez sziikséges web

szolgaltatashoz.
13.6.2. A hdldzat haszndlatdnak szabdlyai

A hivatal halézata nem hasznélhaté az alabbi tevékenységekre:

- @ mindenkor hatdlyos jogszabalyokba Uitkdz6 cselekmények elékészitésére vagy
végrehajtdsara, igy kiilondsen mdsok személyiségi jogainak megsértésére, tiltott
haszonszerzésre irdnyulo tevékenységre, szerz6i jogok megsértésére

- profitszerzést célzo, Uzleti célt tevékenységre, reklamra

- a rendeltetésszer(i miikddést és biztonsagot megzavard, veszélyeztetd tevékenységre, vagy
ilyen informdciéknak és programoknak a terjesztésére

- a haéldzat erdforrasaihoz, a hdldzaton elérhetd adatokhoz térténd illetéktelen hozzaférésre,
azok illetéktelen hasznélatara

- a halozat er8forrdsainak, a haldzaton elérhetd adatok illetéktelen mddositasara,
megrongaldsara, megsemmisitésére vagy barmely kdrokozdsra irdnyulé tevékenységre

- masokra nézve sértd, valldsi, etnikai, politikai vagy mas jelleg(i érzékenységét bantd, zaklaté

tevékenységre
13.6.3.  Hdlozati szolgdltatdsok biztonsdga

Minden haldzati szolgdltatds esetén fel kell mérni a szolgéltatds biztonsagi jellemzéit, irdnyitasi
kbvetelmenyeit, és ezeket a biztonsagi kovetelményeket bele kell venni a szolgaltatdsi

szerz§désekbe.
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A hdldzati szolgaltatasi szerz6désekben ki kell kotni a biztonsdgiintézkedések folyamatos betartédsat,

és azok ellendrizhetdségét.

A biztonsaggal dsszefiiggd paraméterek és mindsitett adatok csak és kizardlag kriptogréfiai protokoll

alkalmazaséval tovabbithatdk.

A nyilvdnos és maganhdlézatokon elérhet§ szolgéltatasokat igénybevevs szervezeti egységeknek
gondoskodniuk kell arrdl, hogy el legyenek ldtva valamennyi igénybevett szolgéltatds biztonsagi
jellemzGinek egyértelm(i leirdsdval. A sziikséges biztonsagi beillitisok elvégzése a rendszergazda

feladata.
13.7. Az adathordozdk biztonsagos kezelése

Az adathordozok védelmének célja, hogy a fizikai védelmet szabdlyozzak, a megfelel§ eljarasokkal
védjék a dokumentumokat, a szdmitégép adathordozéit, a bemenet/kimenet adatait és a rendszer

dokumentdcidjat a jogosulatlan megszerzéstél, médositastdl, eltévolitastdl és rongéldstdl.

A hivatal az adathordozdkat informatikai eszkéznek tekinti, melyekrél nyilvantartdst vezet. Azoknak
az adathordozéknak, melyek béarmilyen okbdl, kivéve megsemmisités, hasznalaton kiviil vannak,

szintén szerepelnilik kell a nyilvantartdsban, melynek hasznalton kiviil helyezését jeldini kell.

A hivatalban csak a hivatal tulajdonaban lévé, regisztralt adathordozdt lehet haszndlni. Adathordozd

igénylését a rendszergazdahoz kell beny(jtania a szervezeti egység vezetdjének.

Az eszkdzhasznalatot, a hivatal elektronikus informacios rendszereihez torténé csatlakoztatasa utdn,

a hivatal minden el&zetes értesités nélkil figyelheti, monitorozhatja.
13.7.1.  Hordozhato adathordozdk kezelése

A hivatal az aldbbi hordozhaté adathordozokat kiilonbozteti meg, ezek hasznélatat engedélyezi:

- USB kulcsok

- CD/DVD lemez
- pendrive

- notebook

- hordozhatd/kiilsé winchester
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13.7.1.1. Az adathordozok tdroldsa

Az adathordozdkat jol zarhatd, kdnnyen tisztithatd helyiségben, szekrényben vagy fidkban kell
elhelyezni Ugy, hogy a tdrolds és/vagy a szallitds sordn a sériilés, a kirosodas veszélye kizdrhatd vagy
minimalis szintre csokkenthetd legyen. Az adathordozdt hasznélGnak kizdrélagos joga van az adott

eszkdzhtz vald hozzaféréshez, ezért biztositani kell szdméra a mindenkori hozzaférését.
13.7.1.2, A tdrolok kbrnyezeti paramétereire vonatkozd elBirdsok

Az adathordozék mobilitdsuk és fokozott fontossdguk miatt més veszélynek vannak kitéve a fizikai

biztonsagukkal kapcsolatos fenyegetettségekkel szemben.
Ezért az aldbbi szabélyokat kell betartani a tarolas sordn:

- minden esetben figyelembe kell venni az eszk6z gyartdjanak az lizemeltetésre vonatkozd
elGirasait

- dvnikell a froccsend viztdl, illetve a levegd magas portartalmatol

- ovni kell az er8s magneses, vagy elektromdgneses tértdl

- bizonyos eszkdzok szdméra biztositani kell a gyari specifikicidban elSirt betaplaldst

- ovni kell az erds fizikai behatdsoktodl
A fentiek betartdsaért az adott adathordozd hasznaldja, azaz a felhasznalé felel.
13.7.1.3. Az eldregedésbdl fakadd adatvesztés elleni megeldzd intézkedések

Az adathordozok eltregedésébsl adédd adatvesztések elkeriilésének érdekében szikséges az

eszkdzokon tarolt adatok rendszeres atirasa, ellenGrzése.
13.7.1.4. A mdsodpéldanyok biztonsdgos tdroldsdra vonatkozo eldirdsok

Minden adathordozdrdl, annak mindgsitése utdn masolati példanyt kell késziteni. A masolati példany
készitésért az adat eldéllitdja felel. A hivatal informatikai rendszerének moikodési strukturajabol
addddan a megfelel§ helyen tarolt adatokrdl, dokumentumokrél automatikus mentés, ezaltal

masolat keletkezik. Az egyedi helyeken térolt adatok esetében szilkséges a kézi duplikdcio.

A manudlisan készitett mdsolati példanyokat az eredeti példanytél nemcsak logikailag, hanem
fizikailag is elklilonitve kell tarolni. A tarolasra vonatkozd el8irdsok megegyeznek az eredeti példany

tarolasi kdvetelményeivel.
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13.7.1.5. Az adathordozék kivitele

Szamitastechnikai eszk0zoket, adathordozékat, programokat kizirélag a jegyzé engedélyével szabad

kivinni a hivatalbdl.

A kivitelre kerll§ eszkdzokdn tarolt adatok illetéktelenek altali elérhetetlenségére fokozottan ligyelni
kell.

Meghibasodott eszkéz cseréje esetén adathordozé csak Ugy vihet6 ki, ha arrél minden adat

visszavonhatatlan modon térlésre keriilt.
13.7.2. Az adathordozdk djrahasznositdsa, selejtezése

Az adathordozok Gjrahasznositdsa vagy masok rendelkezésre bocsitdsa elStt minden esetben
gondoskodni  kell arrél, hogy az infokommunikdciés eszkdézokon tdrolt  informdaciok

visszaallithatatlanul eltdvolitasra keriiljenek. Ennek érdekében

- arajtuk tarolt adatokat tordlni kell;
- atdrlést az adattdrolén |évs adatok gazdajanak jéva kell hagynia;
- garancidlis eszkdzok esetén, ha az eszkdz hibdja miatt az adatok térlésére nincs maod, az IBF

dént az eszkdz cserére torténd kiadhatdsagardl, vagy megsemmisitésérél.

Az adatok megfelel6 mddon torténd eltavolitdsdért az adatgazda a felel8s. Az adatok eltdvolitasat a

rendszergazda végzi. Az adatok eltdvolitasat jegyz&konyvezni kell.

Csak a bizonyithatdan visszadllithatatlanul torolt adathordozékat lehet Gjra felhasznélni. Azokat az
adathordozokat Gjrahasznositani nem lehet, amiket sériilés vagy elhaszndl6dds miatt nem lehet
helyredllithatatlanul tér6lni. Az ilyen adathordozékat a hivatal bels§ szabélyai szerint selejtezni kell,

ha az el&iras Ugy hatarozza meg, az adathordozét meg kell semmisiteni.
13.7.3.  Adatkezelési eljardsok

Az adatkezelési eljarasoknak igazodniuk kell a hivatal 6sszes elGirisahoz, szabalyzatdhoz.

Az adathordozokat azonosithatésaguk miatt cimkézni kell. Az illetéktelen személyeket ki kell sziirni,
hozzaférésitket meg kell akadalyozni. Ellendrizni kell az adatok elosztdsat, minGsitésiiknek,
osztalyozasuknak megfeleléen korldtozni kell a hozzaféréseket. Az adatok mindsitésében vagy

kezelésében bekdvetkezett valtozdsokat naplozni kell.

Az észlelt eltéréseket haladéktalanul ki kell vizsgdlni, az eredményt jegyz6kdnyvben rogziteni kell.
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13.7.4.  Arendszerdokumentdcidk biztonsdga

A rendszerdokumentdci6k kiilénbz8 biztonsagilag érzékeny adatot tartalmazhatnak.

Annak érdekében, hogy a rendszerinformaciékat megdvjuk a jogosulatlan hozzéférésektsl a

kovetkezd védelmi intézkedéseket kell betartani:

- arendszerdokumentaciot biztonsdgosan kell tarolni
- korldtozni kell a dokumentécidhoz vald hozzaféréseket

- a rendszerdokumentécidknak naprakésznek lennie, ezért gondoskodni kell a véltozésok

bevezetésérdl
13.8. Adatok és programok cseréje

Az adatok és programok cseréje nemcsak a hivatalon beliil, hanem harmadik fél szdmara is térténhet.

Ezért kiildndsen fontos az adatok és programok dtaddsénak ellend rzése.
13.8.1. Az adatcserére vonatkozd szabdlyzatok és eljdrasok

Az adatcserére vonatkozd szabdlyzatok és eljdrasrendek meghatdrozaskor kiilénds figyelmet kell

forditani a bizalmassdg, a sértetlenség és rendelkezésre allds fenntartdsara.
Az adatok védelmének érdekében az aldbbi irdnyelveket kell kdvetni:

- bizalmas beszélgetések nem térténhetnek nyilvanos helyen, nyitott irodédkban, vagy vékony
falt helyiségekben

- atelefonon vagy telefaxon vald bizalmas adatkdzlést keriilni kell

- telefonbeszélgetés soran szem elGtt kell tartani a lehallgatas lehetdségét (mind a késziiléken,
mind a kbzvetlen kérnyezetre vonatkozéan)

- hordozhaté adathordozéra csak a megfeleld, és a kockazatokkal ardnyos biztonsagi
intézkedések betartdsaval keriilhetnek érzékeny informacidk

- az informdcié biztonsdgos felhaszndldsdnak érdekében biztositani kell a sziikséges

ismereteket, az ilyen eszkdzok hasznalatara vonatkozd irdnyelveket, eljarasokat

a hivatal mds szervezettel adat- és programcserét kizardlag irdsbeli szerz6dés alapjan

bonyolithat, melyben utalni kell az érzékeny informacidk kezelésére
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13.8.2.  Adathordozdk széllitdsa

Az adat a fizikai szallitds sordn fokozottan ki van téve sz illetéktelen hozzaféréseknek és

visszaéléseknek.

A szamitastechnikai adathordozék szallitédsara vonatkozéan az alibbi intézkedéseket kell megtenni:

- ki- és beszallitds soran dtadas-atvételi elismervény sziikséges

- aszdllitast lehetdleg a hivatal munkatarsa végezze, kiilsé széllitdcég csak szerz8déses viszony
esetében végezhet széllitast; ilyenkor a szerz8déshen ki kell térni a sziikséges biztonsagi
intézkedésekre

- az adathordézokat védeni kell a fizikai sériilésektsl, ennek érdekében a gyarté altal
jovahagyott mddon kell a szallitdst megvaldsitani

- a kockazattal ardnyosan, az értékes informdaciokat hordozé adathordozékat olyan speciélis

csomagolassal kell elldtni, mely lathatdvé teszi a felbontast, vagy az arra tett kisérletet

13.9. Az elektronikus levelezés biztonsaga

13.9.1.  Biztonsdgi kockdzatok

A hivatal fontosnak tartja a munkatdrsai hatékony belsg és kiilsé kommunikaciojat ezért elektronikus
levelezési lehetdséget biztosit. Az elektronikus iizenetkiildésnek azonban a papir alapl adatkézlésté|
jelent@sen eltér6 biztonsagi kockazata van, melyek csokkentésére biztonsagi intézkedéseket

alkalmaz.
A biztonsagi intézkedések az aldbbi kockazatokra adnak el&irast:

- Uzenet sériilékenysége, jogosulatlan hozzaférés

- helytelen cimzés, téves eliranyités

- tavoli felhaszndldk hozzaférését a hivatal levelez&rendszeréhez
- bizalmas adatok tovébbitasanak lehet&sége

- alevél atvételének bizonyitasa

- nem hitelesithetd, kétes forrdshdl szarmazé lizenetek megnyitdsa, virusfertézott lizenetek
13.9.2. Az elektronikus informdcids rendszerek

Az elektronikus informdacids rendszerek lehetséget adnak az informéciék szabad aramlasara,
elosztasdra. Az informécié megjelenésének sokszin(isége (papir alapu, szamitdgép, mobil eszkoz,

telefon, fax) miatt meglehetdsen bonyolult feladat az ilyen atfogd rendszerek védelme.
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Alapvetd biztonsdgi kovetelmény, hogy a hivatal a vele &sszekapcsolt valamennyi elektronikus

informécids rendszeren keresztiil forgalmazott adatot a kockdzatoknak megfelelgvédelemmel

biztositsa.

Azilyen rendszerek hasznalata sordn biztonsagi szempontbdl figyelembe kell venni az alabbiakat:

- aszervezet egy vagy tobb egysége haszndlja a rendszert

- csak belsd haszndlatd a rendszer, vagy kiils§ felhaszndld szdmadra is sziikséges hozzaférés
biztositdsa

- tartalmaz-e érzékeny informdcidkat, mindsitett dokumentumokat

- hogyan valdsul meg a rendszerben tarolt adatok mentése
13.10. Az elektronikus kdzszolgaltatas

Torvény, kormanyrendelet, 6nkormanyzati rendelet eltér rendelkezése hidnyaban a hivatal az
ugyfelei szémdra lehet6vé teszi, hogy a kodzigazgatasi hatdsagi lgyeiket elektronikus dton is
intezhetik. Az elektronikus Gt lehet6vé tételével a hivatal célja az igyfelek és az Ugyintézék
munkajanak konnyitése, ugyanakkor elégséges biztonsdg nyljtds a tévedésekkel, szandékos

hamisitadsokkal szemben.
13.10.1. Az elektronikus kdzszolgdltatdssal szembeni dltaldnos kévetelmények

A hivatal az elektronikus Ugyintézés, illetve szolgaltatds teljesitéséhez csak olyan informatikai
rendszert vehet igénybe, amely biztositja a hivatal és az tigyfelek kdzétti biztonsagos kapcsolatot, az

adatvédelmi szabdlyoknak megfelel§ adatkezelést és a hiteles dokumentumcserét.
Az elektronikus tigyintézéshez kapcsoléddan biztositani kell:

- aszolgaltatds Ugyfélbarat jellegét

1

az akadalymentes hasznélatat

- elektronikus Utmutatét, oktatdsi segédanyagot

naprakésznek és tartalmilag pontosnak kell lennie

Az Ugyfél és a hivatal kdzott Ggyintézésre az elektronikus (rlapkitdlts alkalmazds szolgdl, mely a

kitdltott Grlapot az ASP kdzpontba kiildi. A kdzpont pedig tovébbitja a megfeleld szakrendszerbe.
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13.10.2. Az ligyek intézéséhez sziikséges azonositds

A hivatal altal meghatédrozott eljarastipusokban az elektronikus kapcsolattartds lehetdsége
biztositott, ezért a 85/2012. (Iv.21.) Kormanyrendelet 16. §-ban foglaltaknak megfeleléen koteles az

eljdrdsi cselekmény azonositasi biztonsagi szintje szerint biztositani.
Ezek alapjan megkiildnboztetjiik az aldbbi azonositasokat:

- anonim (gyintézés
- pszeudonim azonositas

- névhez kétott azonositas

Elektronikus aldirds alapjén valamely adat akkor tekinthetd igazoltnak, ha az aldiras legaldbb fokozott

biztonsagu elektronikus alairds, mely megfelel a jogszabalyban meghatarozott kovetelményeknek.

A kozigazgatdsi eljdrasok soran a felhasznilhaté elektronikus tirlapok és dokumentumok
azonositassal egybekotott benyljtasara a Kormanyzati Portal dltal biztositott Ugyfélkapun keresztiil

tortend hitelesités segitségével nydjt lehetdséget a hivatal.

Az Ugyfel az lgyfélkapu létesitését a regisztracids feladat ellitdsdra jogosult szerveknél
kezdeményezheti (névhez kotott azonositas). Az ugyfélkapundl hasznalt jelszé alapjan torténd

azonositas alacsony biztonségi fokozatd azonositas.
13.10.3. Dokumentumbhitelesités

Elektronikus ligyintézés, kapcsolattartds keretében csak hitelesitett elektronikus dokumentum

haszndlhatd.
Az elektronikus dokumentum hitelesitése térténhet:

- fokozott biztonsdg( elektronikus aldirdssal, jogszabd lyban meghatdrozott médon
- az azonositasra visszavezetett dokumentumbhitelesités szabdlyaiszerint
- aziratérvényességi nyilvantartasban torténd elhelyezéssel

- ahivatal zart informatikai rendszerében torténd felhasznilds esetén

Elektronikusan aldirt dokumentum esetén a hivatal kbteles az aldiras, szlikség esetén az id6bélyegzé,

valamint az azokhoz kapcsolddé tandsitvany érvényességének ellendrzésére.
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13.11. Biztonsagi megfigyelSrendszer hasznéilata

Annak érdekében, hogy kiszlirhet8k, illetve megakaddlyozhatdk legyenek az illetéktelen
hozzaférések, a tiltott tevékenységeket figyelemmel kell kisérni, a hozzaférési irdnyelvektd! vald
eltéréseket rogziteni kell, hogy adott esetben bizonyitékként siolgaljanak, segitséget nyljtsanak a

biztonsagi események kivizsgaldsahoz.
13.11.1. Biztonsdgi események napldézdsa

A kivételes és biztonsdgot fenyegetd eseményeket eseménynapldba kell bejegyezni és azt meg kell

Grizni.

A naplézasi rendet Ggy kell kialakitani, hogy abbdl utélag megallapithatéak legyenek az informatikai
rendszer biztonsdgat érint§ fontosabb események. Ezéltal ellenérizni lehet a hozzaférések
jogosultsdgdt, meg lehet allapitani a felel@sséget, valamint az illetéktelen hozzaférés kisérletét,

megtdrténtét.

A napl6zasi rendszernek alkalmasnak kell lennie mindegyik felhaszndlé vagy felhasznéléi csoport altal

végzett muivelet szelektiv regisztralasara.
13.11.2. Arendszerhaszndlat megfigyelése

Az informatikai rendszerekben torténd, felhasznadldk altal elvégzett tevékenységeket rogziteni,
napldzni kell. Az lizemeltetésérdl lizemeltetési naplot kell vezetni, melyet az Informatikai Biztonsagi

Felel6snekévente ellendriznie kell.

Az eredményeket felll kell vizsgalni, melynek gyakorisaga az adott informatikai rendszer kockazati

tényezgitél fligg.

A napléellendrzés foglalja magdba azokat a fenyegetettségeket, veszélyeket, amelyekkel a
rendszerek szembenéznek. Ugyanakkor gyakran ezek a rendszernapldk tartalmaznak nagy
mennyiségben nem biztonsdgi jellegli informdciét is. Célszer(i ezért olyan segédprogramok

hasznalata, ami kisz(ri a biztonsdgi megfigyelés szamdra |ényeges eseményeket.
13.11.3. Naplozdsi informdcidk védelme

A napldbejegyzések utélagos mddosithatdsagat, torlését meg kell akadalyozni. Ennek érdekében a
napldfajlok hozzaférését megfeleld biztonsagi intézkedésekkel korldtozni kell, illetve sziikség esetén

tovabbi titkositasi intézkedéseket kell hozni.
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Alapvetd biztonsagi intézkedés, hogy a rendszernaplék archivélasra keriiljenek, annak érdekében,
hogy az abban térolt informéaciék a kés&bbiekben is hozzaférhetdk és felhaszndlhatdk legyenek. A

rendszernapldkat kdzpontilag kell gy(ijteni, az elemzésitk megkdnnyitése érdekében.

A naplobejegyzéseknek az alabbi adatokat kell tartalmaznia:

esemény datuma

- arendszer megfelel§ dsszetevdje
- az esemény keletkezésének helye
- azesemény tipusa

- afelhasznald azonositoja

- azesemény kimenetele (sikeres vagy hiba)
13.11.4. Naplozasi infrastruktura
13.11.4.1. Napldforrdsok bedllitdsa

A napléforrasokat Ggy kell beallitani, hogy a bejegyzések mindig a megfeleld tartalommal, a

megfelel§ helyen keletkezzenek és a sziikséges ideig legyenek megtartva.
13.11.4.2. Log tdrolds
A hivatal a logok tarolasanak az alabbi lehetséges eseteit kiilonbdzteti meg:

- nincs tdrolds: nem téarolja azokat a logokat, melyeknek nincs vagy nem nagy az értékiik a
biztonsag szempontjahdl

- rendszerszintii tdrolds: a kliens eszkozokon torténik csak a térolas, a bejegyzések csak a
rendszergazdanak szolgalnak informdcidval, azokat nem érdemes a kdzponti tdrba
tovébbitani

- rendszer és infrastruktira szint(i tarolds: azok az események, melyek elég érdekesek ahhoz,
hogy mind a keletkezési helyén, mind a kdzponti tirban megdrizzék, mindkét helyen
taroldsra keriilnek

- infrastruktira szintdl tdrolds: azokat a napléallomanyckat, amik fontosak a hiztonsag

szempontjabdl, és elengedhetetlen a meglétiik, kdzponti helyen kell tarolni
13.11.4.3. Logok megsemmisitése, logrotdlds

A hivatal a rendszerszinten tarolt napléallomanyok tekintetében az aldbbi tdrolasi paramétereket

hatarozza meg:
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- biztonsag eseménynapld:
e maximdlis mérete: 50 MB

o taroldsi méret tullépése esetén irja felll az eseményeket (legrégebbi esemény

eldszbr)

e minden esemény mésoldsa kdzponti taroléba

- rendszer eseménynaplé:
e maximalis méret: 50 MB

° tdroldsi méret tillépése esetén irja feliil az eseményeket (legrégebbi esemény

elészor)
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14. Hozzaférés ellendrzés

14.1. A hozzaférés ellendrzés kdvetelményei

A felhaszndlo részére az informatikai rendszerbe belépést csak akkor lehet engedélyezni, ha
valamilyen mddon azonositja magat. Ennek érdekében minden felhaszndlé vagy felhasznald csoport
szamdra vilagosan meghatdrozott hozzaférés ellendrzési szabdlynak kell lennie. Altaldnosan

elfogadott elv, hogy csak a sziikséges jogokat szabad kiadni.

A rendszerben azonositani kell a felhaszndldkat az illetéktelen hozzaférés megakadalyozasa
érdekében. Erre azonositdsi és hitelesitési szabdlyokat kell alkalmazni. A hozzaférési-védelmi
eljarasoknak biztositania kell, hogy a felhaszndlok a szervezeti funkcidjuknak megfeleld

jogosultsagokhoz {adatokhoz, rendszerekhez) férhessenek hozza.

A szervezeti és biztonsagi kdvetelmények valtozasaval mindenkor dsszhangban kell lennie a

felhaszndldi hozzaféréseknek, ezért fontos a rendszeres ellenérzés.

A felhaszndléi hitelesitések folyamatdt naplézni kell, mely tartalmazza a sikeres és sikertelen belépési
kisérleteket. A hitelesitési folyamat soran keletkez6 napldk kezelési szabdlyai megegyeznek az egyéb
informatikai rendszerek és a biztonségi események napldzasi elGirdsaival, melyeket a 13.11. pont

tartalmazza.
14.1.1. A hozzdférés ellenérzésének szabdlyai

A hozzaférés-védelmi rendszert a biztonsagi osztdlynak megfelelen kell megtervezni. A hozzaférési

jogosultsdgok odaitélését a feladatteljesités kvetelményeihez igazodva kell megéllapitani.

A hivatal a legkevesebb jogosultsag elv betartasaval a felhasznéldk és az alkalmazdsok eréforrasokhoz
valé hozzaférését csak a legsziikségesebbekre korldtozza. Ennek érdekében meg kell hatdrozni a
felhasznalék munkdjahoz sziikséges jogosultsagok minimalis halmazat. A felhasznaldk pedig ehhez a

halmazhoz kapnak csak hozzaférést (se tobbhoz, se kevesebbhez),
14.1.1.1. Kiilsé fél hozzdférés ellendrzése

Kiils6 fél hozzéférésének ellendrzése azonos kovetelményeknek megfelelGen kell térténjen. Kiilss fél
csak egyedi jegyz6i engedély alapjan kaphat hozzaférést, a hozzéférés feltételeit az engedélyben vagy

egyedi szerzGdéshen minden esetben rogziteni kell.
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14.2. A felhasznald hozzaférés ellendrzése

A felhasznéldk csak jovahagyott hozzaférés-védelmi megoldasokat alkalmazhatnak.

A jogosultsagok és a hozzaférés menedzselésekor az alabbi alapelveket kell figyelembe venni:

A meghatarozott jogosultsdgok alkalmazdsaval minimalizalhato legyen a rosszindulat( vagy
egyéb jogosulatlan hozzaférés kockazata.

Az elektronikus informécids rendszerrel kapcsolatba keriils személyeknek a munkajuk
elldtasahoz szilkséges minimélis jogosultsdgokat kell biztositani, a munkavégzésik
idétartamara.

Az azonos tevékenységet elldtd felhaszndlék jogosultsdgai szerepkdrdk szintjén legyenek
kialakitva, és a felhaszndlok a kialakitott szerepkérokbe kerilienek besoroldsra.

Az 6sszeférhetetlenségi szabalyokat figyelembe kell venni.

Az elektronikus informdaciés rendszerben alkalmazott hozzaféresi jogosultsdgokat
adminisztralni kell.

Torekedni kell arra, hogy a jogosultsagok automatizalt mddon keriiljenek nyilvantartasba,
sziikség esetén papir alapon kell a nyilvantartast vezetni.

Minden egyes elektronikus informdcioés rendszerhez, csak a megfelel§ adminisztréldst
kévetden lehet felhasznaldi jogosultségot adni, modositani, és felfiiggeszteni, illetve
visszavonni.

Az éles elektronikus informacios rendszerekben a fejleszt6 k hozzaférési jogosultsagokkal nem

rendelkezhetnek.

Az eljardsoknak ki kell terjednie a felnasznalok szervezethen betdltott egész életciklusra a

belépéstsl, a munkakdr véltozdson at a szervezet elhagyasaig. Egyértelmiien rogziteni kell a

belépéskor sziikséges engedélyezési dokumentumok, folyamatok menetét. A valtozdsokat

dokumentalni kell, a kilépésekkor azonnal vissza kell vonni a hozzaféréseket.

A felhasznléi hozzaféréseket az adott szervezeti egység vezetdje igényli. Szintén a szervezeti egység

vezetGjének felel§ssége a jogosultsagok megvonasanak, visszavételének kérvényezése.

14.2.1. A felhaszndldk regisztrdcidja

A felhasznalokat az informatikai rendszerekben egyedi, jellemz, ellendgrizhetd és hitelesitésre

alkalmas médon kell azonositani. Az egyedi felhasznaldi azonositot a hozzaférés szabalyozasara, az

adatok és az informaciok védelmére, valamint a hitelesités tdmogatdsara kell felhasznalni.
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Az ismétlédé felhasznaldi azonositdkelkeriilése érdekében automatikusan nem ismételheté modon
keriilnek kiosztasra a felhasznaldi azonositok. A kiosztott azonositokrdl nyilvdntartast kell vezetni, a
nyilvdntartast rendszeresen ellendrizni kell. A nyilvantartdshdl felhasznaldi azonositot tordini nem,
csak inaktivvé tenni lehet. A hivatalt elhagyé munkatars felhasznéli azonositasat inaktivvd kell tenni,

jogosultsagait tordlni kell.

A felhasznaléknak azonositéjuk kiosztdsa eldtt tajékoztatdst, oktatdst kell tartani a felhasznaldsi

szabalyokrdl. Az elGirdsok megismerésérdl nyilatkozatot kell tennie.

Helyettesitéseket lehetdség szerint Ggy kell megoldani, hogy a helyettesitett munkavallaloval
megegyez, vagy ahhoz nagymértékben, de legaldbb a fontosabb feladatok elldtasdhoz sziitkséges

jogosultsagokkal rendelkezzen a helyettesité munkavallald.
14.2.2.  Jogosultsagok kezelése

A jogosultsdgok kiosztasat ellendrzétt modon kell megvaldsitani. Azonositani kell a hivatalban |évé
jogosultsagokat, ezek alapjan ki kell alakitani kiilonb6z6 jogokat, jogosultsag csoportokat. A

felhasznalék hozzaférési jogosultsagait, a munkahoz sziikséges minimum jogok alapjan kell megadni.

A hivatal az alabbi felhasznaléi jogosultsdgukat kiilénbozteti meg:

olvasasi jog

- létrehozasi jog (adott objektumon Gjabb komponenst tud Iétrehozni)
- modositasi jog

- torlésijog

- iras jog (adott objektumra menteni tud)

- telepitési jog

- jogok szerkesztése jog (a hivatalban csak a rendszergazda rendelkezik ezen joggal)

A rendszergazdai és adminisztratori el§jogokat killon kell kezelni a felhasznéléi jogoktdl. Az
azonositdjuknak eltérs, jol elklonitheté formatummal kell rendelkeznie. A rendszergazdai,

adminisztratori eldjogokat csak a rendszergazda engedélyezheti
14.2.3.  Felhaszndldi jelszavak kezelése

Az informatikai rendszerekben a felhasznalék azonossdgukat jelszoval igazoljdk. A jelszavak
generaldsa és biztonsagi szintje az egyes rendszerekben jelentésen eltérhetnek. Annak érdekében,
hogy az adott informatikai rendszer biztonsagi szintjének megfeleI§ legyen a jelszd erdssége az alabbi

intézkedéseket kell megvaldsitani:
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- a felhasznaldval meg kell ismertetni a jelszdhasznélat szabdlyait (jelszohossz, egyediség,
bonyolultsag)

- afelhasznaléknak ideiglenes jelszavat kell biztositani, melyet az elsé belépés utan kotelezGen
meg kell véaltoztatniuk

- a felhasznalok jelszavaikat csak a biztonsagi intézkedések maximalis betartdsa mellett
tarolhatjék, fiiggetleniil az informdacidhordozé formai megjelenésétol

- azinformatikai rendszerekben szigortan tilos rejtjelezetlen formaban térolni a jelszavakat

- az adminisztratori jogokhoz kapcsolédd azonositok, jelszavak, rejtjelezékulcsok biztonsagi
mésolatat lezart, lepecsételt boritékban zarhaté lemez- vagy pancélszekrényben kell térolni;

ezeket rendszeresen ellendrizni kell; felel§se az Informatikai Biztonségi FelelGs
14.2.4. A felhaszndléi hozzdférési jogosultsdgok ellendrzése

A felhasznaléi hozzéféréseket és azonositdkat rendszeresen ellendrizni kell, hogy a tényleges

hozzaférésiik jogosultsaga megfelel-e a szerepkdriiknek.

A felhasznaldk hozzaférési jogait legalabb évente, vagy az informatikai rendszerekben bekdvetkezett

jelentds valtozasok esetén feliil kell vizsgélni.

Az ellendrzést az Informatikai Biztonsagi Felel6s kezdeményezi, és az altal meghatalmazott

rendszergazda a szervezeti egység vezetSjével kdzdsen végzi.
14.2.5.  Hozzdférési jogosultsdgok visszavondsa vagy korldtozdsa

A hozzéaférési jogosultsag kiosztasi szintjeit felll kell vizsgdlni az alabbi esetekben:

- szervezeti struktlra valtozas

- munkakér mddosulas

- munkavallaldi kilépés

- ideiglenes hozzéaférési jogosultsag lejarta

- felhasznaloi igény esetén

A hozzaféréseket csak a rendszergazda mddosithatja, sziintetheti meg, vagy vonhatja vissza a

szervezeti egység vezet§jének kérésére és jovahagyasaval.
14.3. A felhasznalo felelGsségei

A felhasznalé az informatikai rendszerrel, vagy annak biztonsdgi intézkedéseivel kapcsolathan a

biztonsagtudatossag képzés keretében kapjon teljes kor(i tajékoztatast feladatardl, feleldsségerdl.
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Az elGirasok megértésérdl, elfogadasarsl felhasznaldval a képzés befejezésével nyilatkozatot kell

alairatni.
14.3.1.  Jelszéhaszndlat

A felhaszndld a jelszéval igazolja az informatikai rendszerekhez valé hozzaférésének jogosultsagat,
ezért elengedhetetlen, hogy az 4ltala hasznalt jelszavakkal az aldbbi biztonséagi intézkedések

betartdsaval megfelelSen banjon.

- Jelszavait bizalmasan kell kezelnie: titokban kell tartania, harmadik fél szdmara ki nem
adhatja

- Jelszavak papirra vald rogzitését lehetdleg keriilje, amennyiben mégis irott formaban kivanja
tarolni, tigy gondoskodjon a biztonsagos taroldsarél, masok dltal hozza nem férhetd médon

- ,erds” jelszavat vélasszon a felhasznald, ami nem tartalmaz semmilyen személyre utald
informacidt; lehetdleg legyen benne kis és nagybet, valamint szdm

- a jelszavakat rendszeresen, vagy amikor a szoftver a jelszocserét megkdveteli, viltoztassa
meg

- els6 bejelentkezés alkalméval meg kell valtoztatni a jelszavét, nem haszndlhat
alapértelmezett jelszavat, akkor sem, ha a jelsz6 mindsége, ,erdssége” maximdlisan kielégits

lenne

A biztonsdgos jelszéhaszndlatot a biztonsag tudatossagi képzés keretében oktatni kell. Fel kell hivni a
felhaszndlé figyelmét, hogy amennyiben mas személy az 6 azonosftdjaval és jelszavaval 1ép be az
informatikai rendszerekbe, gy a rendszer automatikusan a felhaszndlé terhére réja a végrehajtott

miiveleteket. Felhasznaldt ilyen esetekben is személyes felel@sség terheli.
14.3.1.1. A felhaszndldi jelszavakkal szemben témasztott kdvetelmények

A hivatal a felhasznaldk altal hasznélt jelszavakra vonatkozoan az aldbbi kévetelményeket hatarozza

meg:

- minimdlis jelsz6hossz: 8 karakter

- kozponti jelszémegadds utdni elsé bejelentkezéskor kételezd jelszocsere

- Jelszd maximalis élethossza: 1 év (egyes szakrendszerek esetében ez eltérhet)

- jelszo zaroldsa: 5 kisérlet utan

- jelszéképzés szabdlyai: kisbet(it, nagybet(it, szamot vagy specidlis karaktert is kell

tartalmaznia, valamint nem lehet része a felhasznalénév
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14.3.2.  Feliigyelet nélkiili berendezésekre vonatkozd felhaszndldi feleldsségek

A felhasznaléknak gondoskodniuk kell a feliigyelet nélkiil hagyott eszkézék megbizhatd védelmerdl.
Az iroddkban 1év6 munkadllomasok kiilndsen nagy kockazatnak vannak kitéve az illetéktelen
hozzaférésekkel szemben, ezért a felhasznaldnak az aldbbiak betartdsaval gondoskodnia kell az altala

hasznélt berendezések biztonsagard! abban az esetben is, ha nem tartdzkodnak irodajukban.

A felhasznélék az aktiv munkafolyamatokat mindenképpen zarjékle, lépjenek ki az adott informatikai
rendszerbél, szoftverb8l vagy alkalmazasbél, minimum zaroljsk a képernydt mieltt rizetlendl

hagynak az eszkdzt.

A munkaallomasok blokkolasandl a jelszéval védett kombindlt képerny6védd funkciot kell alkalmazni.

A képerny8védd funkcié felolddsa csak a sikeres jelszd megaddsa utan legyen lehetséges.

A munkaéllomasokat nem elég ledllitani vagy dramtalanitani, minden esetben ki kell jelentkeznie a

felhasznaldnak.

220

14.3.3.  ,Tiszta iréasztal, tiszta képernys” irdnyelvek

A hivatal munkatarsainak be kell tartania a ,tiszta irdasztal” elvet az adathordozdkra vonatkozoan,
fiiggetlen azok megjelenési formajatol (papir alapl, egyéb szdmitdstechnikai adathordozo, pl.:
pendrive). Valamint be kell tartania a ,tiszta képernyd” szabalyt a hasznalt informatikai eszkdzre,

munkaallomasra vonatkozdan.

A tiszta iréasztal, tiszta képernyd” irdnyelvének betartdsdra az adathordozokat ajanlatos arra
alkalmas, zarhatd szekrényben &rizni/tarolni, amikor nincsen haszndlatban, kiiléndsen munkaiddn

kiviili idGszakban.

A felhasznéloknak gondoskodniuk kell arrdl, hogy irdasztalukon csak azok az adathordozok legyenek,

melyek az aktualis munkafolyamatokhoz sziikségesek.

A munkadllomasokat nem hagyhatjak bejelentkeztetett allapotban feliigyelet nélkil. A hosszabb ideig

inaktiv munkaallomdasokat rendszer szinten blokkolni kell.

Az informatikai rendszerekben tarolt bizalmas adatok nyomtatasa nem térténhet feliigyelet nélkl. A
hivatalnak olyan intézkedéseket kell hozni, melyek megakadalyozzik az illetéktelen nyomtatdast, vagy
a nyomtatds soran keletkezett papir alapti anyag illetéktelen kézbe keriilését. Annak betartdsaért az

adott szervezeti egység vezetdje felel.
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14.4. A halézatokhoz vald hozzaférés

A hélbzatokhoz valé hozzaférés szabalyozasanak és ellengrzésének célja megakadalyozni a hivatal

héldzataihoz vald illetéktelen hozzaférést.
14.4.1. A hdldzati szolgdltatdsok haszndlatdnak irdnyelvei

A hivatalnak biztosftania kell, hogy az informatikai rendszereken beliil a felhasznéldk csak azokhoz a
szolgdltatdsokhoz, programokhoz, alkalmazdsokhoz férhessenek hozza, melyre az engedalyiik

kifejezetten vonatkozik.
Ennek érdekében meg kell hatdrozni

- az engedélyezett haldzatok elérési kritériumait
- azokat a személyeket, eszkdzket, alkalmazdsokat, melyek valamilyen kapcsolatba keriilnek a
haldzatokkal

- azellendrzési eljarasokat

A héldzatok, haldzati szolgéltatasok haszndlati irdnyelveinek dsszhanghan kell lennie az informatikai

biztonsagi iranyelvekkel.

A felhasznaldk haldzathoz vald hozzaférését, a munkajukat nem akaddlyozé médon, de korlatozni
kell. Az alkalmazasokban a felhasznaldi jogosultségok egyedi vagy szerepkdrhdz kotdott modon kell

megkiilonbdztetni, a jogosultsagokrdl nyilvantartast kell vezetni.

Egy hdldzathoz jogosultsagot csak az a felhasznald kaphat, akinek a munkaveégzeshez szilkséges az
adott szolgaltatas elérése, és rendelkezik az adott szolgdltatas hasznélatahoz sziikséges szakmai és
informéciébiztonsagi tudassal, valamint arra az adott szervezeti egység vezetdje irasos engedélyt

adott. llyen irdsos engedélynek szamit a hozzaférés igénylés.

A haldzatot monitorozni kell, annak érdekében, hogy biztositsuk annak folyamatos rendelkezésre
dlldsat. Valamint ellendrizni kell a felhasznaléi végpont és a szamitokdzpont kdzotti Utvonalat.
Amennyiben lehetséges kotelezen eldirt dtvonalat kell haszndlni az informatikai rendszerek
eléréséhez. Ennek érdekében az Gtvonal kildnbdzé pontjain a megfelel§ ellenérzéseket kell

megvalositani.

14.4.2.  Felhaszndldi azonositds-hitelesités tavolikapcsolatndl
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A hivatal hélézatédhoz kiviilrél csak engedélyezett és szabalyozott mddon torténhet a kapcsolddas.
Ennek tikrében az egyéb, kiils6 hozzaférések VPN-enkeresztiil valdsulhatnak meg. VPN kapcsolat

kialakitésa, kiaddsa csak jegyz8i engedéllyel lehetséges.
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14.4.3. A hdldzati eszkézék, munkadllomdsok azonositdsa és hitelesitése

Az informatikai rendszerekhez tavolr6l valé 6sszes csatlakozést azonositani és hitelesiteni kell.
Automatikus csatlakozast a hivatal a belsé haldzatéhoz nem engedélyez. Kiilénleges esetekben, a
kockazatokat mérlegelve az Informatikai Biztonségi Felel§s engedélyével, és a sziikséges biztonsagi

intezkedések megvaldsuldsaval térténhet eszkdzok csatlakozdsa a hédldzathoz.
14.4.4.  Atavdiagnosztikai portok védelme

A hivatal altal haszndlt rendszerek rendelkezhetnek tévoli diagnosztikai eszkdzzel, melyet az adott
rendszer karbantartasaért felelds miiszaki szakemberek hasznélnak. Kell§ védelem hidnyaban ezek a
pontok lehetdséget adhatnak az illetéktelen hozzaféréshez. Ennek megakadalyozdsara olyan védelmi

intézkedéseket kell hozni, melyek biztositjék a jogosulatlan hozziférést.

A kiils6 félnek hozzaférést ilyen portokhoz csak kiildn megallapodds keretében szabad biztositani. A
kockazati szemponthdl kritikus eszk6zok esetében csak kiilsndsen indokolt esetben, és csak a jegyzd

engedélyével lehet a hozzaférést megadni.
14.4.5. A hdldzatok biztonsdgi szegmensei

A hivatal hélézata atlépi a hagyomanyos értelemben vett intézményi, tarsasdgi hatdrokat, ami
fokozhatja az azon keresztil elérhet informaciés rendszerekhez vald illetéktelen hozzaférések

kockazatat.

A hivatal halézatainak biztonsagi ellendrzéseire alkalmas mddszer a hélézat logikai struktirakra,

tartomanyokra vald szétosztdsa, mely mindegyikét egy meghatdrozott biztonsagi halé védi.

A halézatok elkiildnitésének kritériumait a hozzaférés ellenérzésre vonatkozd iranyelvek és a
hozzéférési igények alapjan kell kialakitani. A kialakitdsnak a kockdzatok mértékével ardnyosnak kell

lennie.
14.5. Azonositas és hitelesités

A hivatal az azonositdsi és hitelesitési eljarasrendjét az dltalinos biztonsdgi program részeként
alakitja ki, a kritikus informatikai rendszerek tekintetében kiilon szabalyozdst is alkalmazhat, melyet

az adott informatikai rendszer dokumentacidjaban rogzit.

Az informatikai rendszer, és az abban tdrolt adatok bizaimassédganak, sértetlenségének és

rendelkezésre alldsanak védelme érdekében minden lehetséges eszkdzt fel kell hasznalni annak
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érdekében, hogy megakadalyozzuk az illetéktelen homzdféréseket a  szamitdstechnikai

eréforrasokhoz.

Ezeknek a kovetkezéket kell tenniiik:

- azonositas és hitelesités: felhasznalé személyének, termindl vagy hely azonositasa,

hitelesitése
- sikeres és eredménytelen hozzaférések rogzitése
- mindségi jelszavak haszndlata: megfeleld jelszdkezeld rendszer hasznalata

- rendszergazdai jogosultsdgok elvalasztasa
14.5.1.  Biztonsdgos hitelesitési, bejelentkezési eljdrasok

Valamennyi munkadllomashoz a belépési eljarast gy kel kialakitani, hogy a jogosulatlan hozzéaférés
lehet8ségét a minimalisra csokkentse. Ahol szlikséges, ott automatikus azonositast kell alkalmazni.

llyen eset, ha egy munkat vagy tranzakciot csak egy adott termindlrdl lehet elvégezni.

Biztositani kell, hogy csak a kdzpontilag nyilvantartott munkadllomasokrdl valdsulhasson meg

belépés, ennek érdekében célszer(i egységes munkaallomas névhasznalatot bevezetni.
Biztonsdgos bejelentkezési eljarasnak az aldbbiakat tekintjiik:

- biztositott, hogy csak a sikeres bejelentkezés utdn jelenik meg a rendszerre vonatkozé adat

- bejelentkezés csak akkor valésulhat meg, ha a belépéshez sziikséges valamennyi adat
megadasara sor kerdilt

- sikertelen bejelentkezés esetén nem utalhat a rendszer a belépéshez sziikséges hibas
adatokra

- korlatozva van a sikertelen prébalkozdsok szdma

- mindsitett esetben le kell tiltani a felhasznalét, ha a prdobalkozasok szama elérte a
legmagasabb értéket, letiltott felhasznald Ujra engedélyezéséhez az adott szervezeti egység
vezetGjének irasos kérelme kell

- a rendszer napldzza az el6z8 sikeres belépest, és az azdta végzett sikertelen préhélkozasok

részletes adatait
14.5.2. A felhasznald azonositds, hitelesitése

A hivatal informatikai rendszerének minden felhasznalgjat egyedi mddon azonositani kell. Ez az
egyedi azonositd a felhaszndldé kizdrdlagos azonositdsara szolgdl, ennek értelmében nem

mddosithatd, méasnak at nem adhato. Az egyedi azonositd a felhaszndld hivatalbdl vald tavozédsa utan
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sem torblhetG az esetleges visszakeresések érdekében. Ha egy felhaszndld valamilyen oknél fog

révidebb vagy hosszabb ideig elhagyja a hivatalt, Ggy visszatértekor szamdra biztositani kell a korabbi

azonositdjanak hasznalatat.

A felhaszndld szervezetben betdltdtt szerepének véltozdsa esetén sem kap Uj azonositét. Ilyen

helyzetekben az azonositéhoz rendelt jogosultsagokat és hozzaféréseket kell fellilvizsgalni és sziikség

szerint mddositani.

A felhasznaldi azonositok kiaddsa a rendszergazda feladata. Uj azonosité kiaddsa csak az adott

szervezeti egység vezetdjének engedélyével lehetséges.

Alapértelmezetten a felhaszndlék helyi hozzaférését az azonositds és hitelesités keretében
egylépcsés jelszéval kell ellendrizni. Sziikséges esetekben, ha eztaz érintett rendszer, vagy az abban
térolt adatok kdre megkivanja tobbtényezés hitelesités is tdrténhet. Tobbtényezds hitelesités esetén
a tudas alapt azonositas mellet birtoklds alapl azonosité eszkbzéket hasznél a hivatal (pl.:

kartyaolvasd).
14.5.3.  Jelszémenedzsment rendszer

A jelszavak rendszerszint(i kezelését az adott operdciés rendszer vagy alkalmazasi rendszer beépitett

jelszékezel6i rendszere végzi.

A jelszavakra vonatkozo elGirdsokat a 14.3.1.1-es pont tartalmazza.
14.5.4.  Arendszer segédprogramjainak haszndlata

Biztonsagi cél, hogy mindazon operdcids rendszerelemek és segédprogramok hasznalata korltozva
és szigorian ellendrizve legyen, melyek képesek a rendszer- és alkalmazdsvezérlések

hatastalanitdsara.

Csak nagyon ritka, specidlis esetekben az Informatikai Biztonsdgi Felel§s engedélyezheti a

segédprogramok haszndlatat.
14.5.5.  Kapcsolati idékorldtozds

Nagy kockdzati alkalmazdsok esetén célszer(i megfontolni az &sszekottetési idé korldtozasat.

Kapcsolati id6korlatozasra az Informatikai Biztonsagi Felel§s ad javaslatot, melyet a jegyz6 hagy j6va.

A hivatal dsszekottetési id6korldtot az alkalmazds hozzaféréséhez az Gjrahitelesités mddszerével

alkalmazza.
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14.6. Alkalmazasszintl hozzaférések vezérlése

A felhaszndléi rendszereken belil az illetéktelen hozzaférések megakadélyozdséra biztonsagi
eszkdzoket kell alkalmazni. A logikai hozzaféréseket a programokhoz és adatokhoz minden esetben

az engedéllyel rendelkez6 felhasznél6kra kell korlatozni.

Az alkalmazasok ellendrizzék az adatokhoz, a rendszer funkcidihoz valé hozzaféréseket. Nydjtsanak
védelmet az illetéktelen hozzaférésekkel szemben valamennyi segédprogram, rendszerprogram, vagy
rosszindulatd program szamdra, melyek képesek a rendszer vagy alkalmazasi vezérlések
hatdstalanitésara. A védelmet (gy kell megszervezni, hogy ne befolydsolia més rendszerek

biztonségét, melyek az adott rendszerrel kdzos informatikai eréforrasokat hasznalnak.
14.6.1.  Erzékeny adatokat kezelS rendszer elkiilénitése

Kilondsen érzékeny adatokat a hivatalban csak azok kezelhetnek, akiket erre kiilon feljogosit a
munkaltatéi jogkdrt gyakorld személy. Az érzékeny adatokat kezels felhaszndldnak rendelkeznie kell
a megfelel6 jogosultsdgot biztositd azonositdval, a hitelesitést lehetévé tévé jelszéval, indokolt

esetben egyéb azonositasra alkalmas eszkdzzel.
A kiilondsen érzékeny adatokat sziikség szerint elkiilonitett informatikai eszkdzon kell kezelni.

Azok az alkalmazdsok, melyek érzékenyek a lehetséges veszélyekre, killonleges kezelést igényelnek.

Az, hogy egy alkalmazds mennyire érzékeny kideril az alkalmazds tulajdonosanak

s r

- az alkalmazast egy céliranyos szamitdgépen kell futtatni, hogy biztositani tudjuk a
sértetlenséget
- azalkalmazas csak megbizhatd alkalmazasi rendszerek ergforrdsain osztozhat

- azalkalmazas semmiféle korldtozast nem kivan
14.7. A mobil informatikai tevékenység, a tdvmunka

Mind a mobil informatikai eszkz6n, mind a tavoli hozzaféréssel végzett munka esetén is meg kell
teremteni a biztonsagot. Mindezt (gy, hogy a meghozott intézkedések Gsszhangban legyenek a

specialis munkavégzés kockazataival.

A mobil informatikai tevékenység és tdvmunka szabalyozdsat a jegyz&nek kell jovahagynia. A pontos

biztonsdgi elGirdsokat a meghizasi szerzédésbe bele kell foglalni.
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14.7.1. A mobil informatikai tevékenység

Alapvetd biztonsagi cél, hogy a hivatalban megfeleld biztonségi intézkedéseket alkalmazzanak a

mobil szdmitastechnikai berendezések védelmére.
Mobil szamitastechnikai eszkdznek az aldbbiak szamitanak:

- laptop

- memoriakdrtya

- kiils6 winchester
- okos telefon

- pendrive

A mobil szamitastechnikai berendezések védelme érdekében killéndsen nagy gondot kell forditani
arra, hogy a miikddési informacié ne legyen veszélyeztetve. A mobil eszkdzzel végzett munka
kockdzatdval ardnyosan kell alkalmazni a fizikai védelemre, a hozzéférés-védelemre, a kriptografiai

technikakra, a mentésekre és a virusvédelemre vonatkozd kévetelményeket.

Nyilvanos helyeken, konferencia termekben és mas védelem nélkiili tereken fokozottan tigyelni kell a
jogosulatlan személyek dltali betekintés kockdzatara. Ugyanigy dlljanak rendelkezésre a

rosszindulatl szoftverek elleni eljarasok, és azok frissitései.

Megfelel6 védelemmel kell elldtni a mobil eszkdzoket arra az esetre is, amikor haldzatba kapcsolva
hasznaljuk. Kiils§, nyilvdnos héldzatra térténd kapcsolddas csak akkor jBhessen Iétre, ha sikeres volt

az azonositasi és hitelesitési mechanizmus.

A mobil szamitdstechnikai eszkdzoket fizikailag is védeni kell a lopas, sériilés ellen, kiilondsen az
eszkoz szallitasakor. Egyedi médon kell biztositani ezen eszkdzok védelmét a lopés vagy elvesztés

esetére, figyelembe véve a hivatal jogi és biztositdsi kdvetelményeit.

Kényes Uzemeltetési informécidkat tartalmazé mobil eszkozt nem szabad feliigyelet nélkiil hagyni.
Azokat lehetGség szerint el kell zéarni, vagy kilonleges zdrat kell alkalmazni a berendezés

biztositdsara.

A mobil hdlézatok vezeték nélkili dsszekottetését a kockazatok figyelembe vételével csak az IBF

engedélyezheti.
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14.7.2. A tdvmunka

A hivatal jelenleg nem foglalkoztat tavmunkadban munkavallalét. Amennyiben a jovében mégis

varhaté tdvmunka végzése, akkor gondoskodnia kell a tdvmunka végzéséhez sziikséges szabdlyzatok

és lizemeltetési tervek elkészitésérgl.

Tdvmunka esetén is gondoskodni kell a biztonségi kdvetelmények és eléirasok betartdsardl, a

megfelel§ és rendszeres ellendrzésrél.
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15. Az informatikai rendszerek tervezése és karbantartasa

15.1. Az informatikai rendszerek informatikai biztonsagi kovetelményei

Az informatikai rendszerek integralt biztonsaganak kialakitdsa a biztonsdgpolitika dltal meghatarozott

szempontok szerint kell, hogy torténjen.

A biztonsag alapvetd feltételeinek egyike az alkalmazést vagy szolgdltatast témogatd folyamat
megtervezése és megval6sitdsa. Ahhoz, hogy egy informatikai rendszer megfelelSen mikddjon

sziikség van a biztonsagi kbvetelmények meghatarozasara még a megvalositds el6tt.
15.1.1. A biztonsdgi kévetelmények elemzése és meghatdrozdsa

Az informatikai beruhdzasok el6készitési és tervezési fazisaban mar ki kell alakitani a biztonsagi
szempontokat. Ennek megfeleléen minden rendszerelem dokumentaltsagdra nagy hangsilyt kell

forditani, hogy a bevezetés utdn a hivatal is képes legyen az adott rendszer rendszerhasznalati szint(i

uzemeltetésére.

A tervezés szakaszdban meg kell vizsgalni az Uj informatikai rendszerben kezelendd adatokat, a

megbizhaté miikddéshez sziikséges védelmi intézkedéseket meg kell fogalmazni.

Meg kell dllapitani az informatikai rendszer varhatd biztonségi osztalyat, annak érdekeben, hogy a
fizikai és logikai védelmi rendszer kialakitdsa, a megvaldsitdshoz sziikséges feltételek megteremtése a

biztonsagi el8irdsoknak megfelelden térténjen.

Uj rendszer bevezetése elétt fel kell mérni az 6sszes kdltséget, beleértve a biztonsdgi intezkedések
koltségét is. A koltségeket dssze kell hasonlitani a lehetséges kockazatokkal. Amennyiben a

lehetséges kockazatok és a kéltségek nagysdga nincs ardnyban a bevezetést érdemes atgondolni.

Az informatikai rendszerek éles iizembe helyezését megeldz6en, amennyiben biztonsagi
szempontbdl indokolt, tesztkdrnyezetben célszer(i a szallitoi tesztelésektdl fiiggetlen, dokumentalt

tesztelésnek aldvetni.

A tesztelés céljdra kialakitott rendszerben nem hasznélhatdak éles, bizalmas adatok. Ha az éles
adatok betdltése elengedhetetlen, akkor a tesztelést oly médon kell végrehajtani, ami megfelel a

benne kezelt adatok kezelésére vonatkozd adat- és titokvédelmikdvetelményeknek.

A hivatal nem tarol forraskddokat.
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15.2. Az alkalmazasi rendszerek biztonsaga

A felhasznaloi rendszerek kivdlasztasa sordn lehet§ség szerint figyelembe kell venni, hogy a bevezetni
kivant rendszer rendelkezik e a megfelel8 ellendrzé eszkdzdkkel és eseménynaplokkal. Az érzékeny
adatok feldolgozasdt végzé vagy ilyen adatokat kezel§ rendszereknél fokozottabb ellendrzés
sziikséges. Az ellen6rzé eszkdzoknek az adott alkalmazds biztonsagi kovetelményeinek es

kockazatelemzésének megfelelGnek kell lennie.

Az alkalmazasokra vonatkozd biztonsagi intézkedéseket dokumentalni kell.
15.2.1. A bemend adatok hitelesitése

Az alkalmazasok bemend adatait hitelesiteni, ellendrizni kell.

Az ellengrzés eszkdzei:

- id@szakos adatdllomany vizsgélat

a nyomtatott input dokumentumok ellendrzése
- adatbevitel soran az ismételt adatbevitel megakadalyozisa

- az alkalmazasokhoz torténd hozzaférés naplozasa
Az adatok pontossagdnak, helyességének és hitelességének ellendrzéséért az adatgazda felel.

Az informatikai rendszeren belll is alkalmazni kell kiilonb6z6 ellendrzéseket. A feldolgozé rendszer

lehetGleg beépitetten ellendrizze a bevitt adatokat.
15.2.2. Az adatfeldolgozds ellendrzése

A felvitt adatoknak is szavatolni kell a helyességét, pontossagat a feldolgozas egész ideje alatt. Az

adatok sériilésének elkeriilése érdekében az alabbi intézkedéseket kell hevezetni:

- az adatfeldolgozds rendszerébe ellenérzési, hitelesitési pontokat kell beépiteni
- korladtozésokat kell bevezetni

- szlkség esetén korrekcids programokat kell alkalmazni
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15.2.2.1. Veszélyeztetett teriiletek

A helyesen bevitt adatok is sériilhetnek, akdr a feldolgozas hibai, akdr szdndékos tevékenységek
kovetkezményeként. Az ilyen meghibasodasok elkeriilésének érdekében érvényesitd ellendrzéseket
célszerli bevezetni. Alapvetd elvaras, hogy a korlatozisok megvalSsitasa valdban minimalizélja a

sértetlenség elvesztéséhez vezet§ feldolgozasi hibak kockazatat.
15.2.2.2. Vezérld és ellendrzd eljdrdsok

A biztonsagi intézkedések mértéke attdl fiigg, hogy milyen az alkalmazas természete, azaz milyen

hatdssal lehet a folyamatokra a hibds adat.

A megfeleld biztonségi intézkedések meghozatala a rendszergazda feladata. A biztonsagi

intézkedések meglétének ellendrzését az Informatikai Biztonsagi Felel§s végzi.
15.2.3. Az lizenetek hitelesitése

Az Uzenethitelesit6 kddok az (izenet hitelességét garantaljdk, ami magdba foglalja az iizenet
adatintegritasat, azaz véltozatlansdgdt és az lizenet eredetét is igazolja. llyen kéd hasznélataval
ellendrizni tudjuk, hogy a kapott tzenet megegyezik-e az elkiilddttel, valamint az tzenetet

tenylegesen az a személy kiildte, akit8l varjuk.
15.2.4. A kimend adatok hitelesitése

Az adatfeldolgozd rendszerek kimeneti adatainak hitelességét ellendrizni kell annak érdekében, hogy

biztositsuk a tdrolt adatok helyes feldolgozasat és a kovetelményeknek valé megfelel§ségét.
A kimend adatok védelmi eljarasai:

- integritdsellendrzés

- adattartalom meglétének, értékének ellen6rzése

- amegfelel§ mindsités meglétének ellendrzése

- a kimen§ adatokkal dolgozé6 munkatdrsak feladatainak és felel@sségeinek pontos

meghatdrozasa
15.3. Kriptografiai eszk6zok

Az informatikai rendszerben kezelt adatokat a mindsitésiikkel és kockézatukkal ardnyosan rejtjelezd

eszkdzokkel és technikdkkal kell védeni.
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15.3.1. A kriptogrdfiai eszk6z6k alkalmazdsdnak iranyelvei

A kriptogréfiai eszkdzok alkalmazaséara vonatkozé dontés egy hossza és koriiltekintd folyamat része,
mely folyamat sordn részletesen ki kell vizsgalni, hogy mik legyenek a felmeriil§ kockdzatok és a

sziikséges dvintézkedések megvaldsitasanak feltételei.
A kriptogréfiai eszkdzdk kivélasztdsa sordn az alabbi szempontokat kell figyelembe venni.

- Adatatviteli rendszer esetén;
e arendszer altal kezelt védett adatok tipusa, kérének nagysaga
e atviteli kdzeg sdvszélessége, mindsége
e visszafejtési idGkorlat
o felhasznaldi kor dsszetétele
- Adattdrold egység esetén:

e arendszer altal kezelt védett adatok tipusa, krének nagysaga

15.3.1.1. Titkositds

Informatikai biztonsagi okokbdl az adatokat titkositdssal, kriptografiai rendszerekkel, technikakkal
kell védeni minden olyan esetben, amikor fenndll az adatok illetéktelen személyhez vald keriilésének,

sértetlenségének fenyegetettsége.

Az alkalmazandé kriptografiai technolégidnak a kockazatokkal ardnyosnak kell lennie. A 3-as vagy
magasabb besoroldsii adat nem tovébbithaté nyilvanos csatorndn keresztill, csak titkositott

formdaban.
15.3.1.2. Digitdlis és elektronikus aldirds

A digitdlis aldirds az elektronikus kommunikdcioban hasznalt titkositdsi eljérds. Célja, nem magdanak
az adatnak a titkositasa, hanem annak igazoldsa, hogy hiteles forrdshdl szarmazik az Uzenet és azt

mas nem modosithatta.

Az elektronikus alairds olyan kriptografiai eljards, melynek segitségével akar a kézzel irott aldirdssal
egyenértékii bizonyitd erejii dokumentum hozhaté |étre a hatalyos jogszabalyoknak megfelelden,

kiildndsen az elektronikus alairasrdl sz616 2004, évi LV. torvény szerint.

Az elektronikus és a digitalis aldirds kozti kildnbség, hogy az elektronikus aldirds a technologia

mellett a jogi fogalmat is megjeldli.
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A hivatal a kiils§ szervezetekkel val6 kapcsolattartds sordn, valamint az elektronikus iigyintézés és a

bizalmi szolgaltatésok altaldnos szabélyairél sz616 2015. évi CCXXII. torvénynek megfelel6en hasznal

elektronikus aldirast.
15.3.2.  Kulcskezelés

A kulcskezelés szabdlyait ki kell alakitani minden elektronikus alairdssal, titkositéssal rendelkezé

rendszerben.

A hivatal csak més szervezet altal kiadott kulcsot haszndl, melynek megfelelGségére a szolgaltatasi

szerzddésben meghatdrozott intézkedések, valamint felelésségi ko rok a garancia.

A kulcskezelési eljarasok a kriptogréfiai rendszereket biztositd kiils§ szolgéltatdival kotott
szerzGdések részét képezik. A hivatal minden esetben a kiils6 szolgéltaté szabvényai alapjan jarel. A
kulcskezelés sordn csak olyan szolgéltatéval kot szerzédést, akik rendelkeznek a jogszabalyokban

el@irt elvarasokkal, és ezt minden kétséget kizaréan bizonyitani is tudjak.
15.4. A rendszerfajlok védelme

Gondoskodni kell arrél, hogy a hivatal dltal hasznalt valamennyi szoftver nyilvantartasba vétele
megtdrténjen, annak érdekében, hogy ellendrizni és dokumentdini lehessen a védends

rendszerdllomanyokat.
15.4.1. Az operdcids rendszer ellenbrzése

Az informatikai rendszer, valamint a rendszerben futd programok forraskédjait és azok médositasat
folyamatosan ellendrizni kell. Minden szoftver telepitését dokumentaltan, ellenérzotten kell

végrehajtani.
Az integritas védelmében a kdvetkez§ intézkedéseket kell meghozni:

- aprogramkdnyvtarak frissitését a rendszergazda vagy annak megbizottja végzi

- ha lehetséges, az lizemeltetd rendszer csak futtathatd kédot tartalmazzon

- végrehajthatd kddot éles, lizemeltetési rendszeren csak akkor szabad futtatni, ha
rendelkezésre dlinak a sikeres tesztelés dokumentumai

- aszoftver kordbbi véltozatait a tartalékolds mértékében célszer(i megtartani

- amennyiben a szoftverek rendelkeznek sajat napldzdsi rendszerrel, akkor azt be kell
kapcsolni, melyeket rendszeresen ellendrizni kell

- azéles rendszer nem tartalmazhat félkész, befejezetlen forraskddokat
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A vasdrolt szoftvereket a szallit6 javaslatai és irdnymutatési alapjan kell frissiteni. A médositésokat az
Uj valtozat biztonsagi kockdzatanak ismerete és az ennek megfeleld intézkedések megvaldsulasa
mellett szabad csak atvezetni. Erdemes olyan szoftverjavitdsokat alkalmazni, amelyek segitenek a

biztonsagi rések eltavolitdsaban.
15.4.2.  Arendszer teszt adatainak védelme

A teszt adatokat védelem és ellen6rzés alatt kell tartani. Lehet6ség szerint a teszt és éles

rendszereket egymastdl el kell valasztani, eltéré kdrnyezetben kell futtatni.

A teszt adatbazisok is tdbbnyire olyan adatokat igényelnek, melyek kdzel dllnak az éles rendszer

adataihoz. Ezért sziikséges a teszt rendszerek lizemeltetése soran is a megfelel§ védelem biztosftasa.
A kovetkez6 dvintézkedések betartdsa elengedhetetlen:

- az éles rendszerekhez hasonlé hozzaférési eljarasokat kell alkalmazni
- személyes adatokat tartalmazé (zemeltetési adatbazis hasznalata tilos

- Uzemeltetési informaciot ajanlatos a tesztelés, vizsgalat utdn visszadllithatatlanul térdlni
15.4.3. A program forrdskényvtdrhoz vald hozzdférésének ellenérzése

A hivatal nem kezel és nem térol forrdskddokat. Amennyiben mégis sziikséges lenne, az alkalmazésok

forrdskédjanak kezelésére a kdvetkezd fontosabb intézkedések betartasat kell biztositani.

- aforrdsprogramok kdnyvtdrait nem szabad éles rendszerekben tartani

- a rendszergazdanak kell kijeldlnie azokat a személyeket, akik hozzaférést kaphatnak a
forrdsprogramok konyvtaraihoz, ezen hozzaférések egy-egy személyre vonatkozdan nem
lehetnek teljes kor(iek

- aforrdskdnyvtar minden véltozasardl eseménynapldt kell vezetni

- programozé munkatars a forrdsprogramok dtdolgozasa utdn csak a rendszergazda
engedélyével frissithet

- aforrdsprogramok korabbi valtozatait archivalni kell
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15.5. Informatikai biztonsag a bevezetési és karbantartasi folyamatokban

Az alkalmazasokat hdrom kiilénb5z6 életciklusha sorolhatjuk:

- bevezetés/tesztelés alatt ll6
- éles lizemeltetésii/karbantartott

- archivdlandd/hasznalatbdl kivont

Az informatikai rendszerek valamennyi életszakaszaban fenn kell tartani a biztonségat, melyhez

szitkseég van a tdmogatasi kdrnyezet ellendrzésére.
15.5.1.  Vdltozdskezelés

Az informatikai rendszerek — akdr infrastruktdra, akdr alkalmazdsok esetén - barmely életciklusa

soran hekdvetkezd véltozdsokat kdvetni és ellendrizni kell.

A vidltozdsok kezelését Ugy kell kialakitani, hogy az informatikai rendszer tervezett, illetve
végrehajtott véltozdsait az Informacid Biztonsagért Felel§s személy nyomon kévethesse, azt

ellen8rzései soran felhasznalhassa.

A kockazatkezelési modszereket Ggy kell alkalmazni, hogy a véltoztatdsok ellendrzése folyamatos és

kell8en szabdlyozott legyen.
A valtoztatasok soran az aldbbi szabélyokat kell betartani:

- meg kell hatdrozni a véltoztatast végrehajté személyek kirét

- a modositashoz sziikséges valamennyi szoftver, adatbézis és hardver azonositdsat el kell
végezni

- elBzetes kockdzatelemzést kell késziteni

- biztositani kell, hogy a hivatal m(ikddési folyamatai ne sériiljenek a véltoztatas alatt

- akapcsolddd dokumentdcidkat aktualizalni kell a médositasoknak megfelelden
15.5.2. Az operdcids rendszer megvdltoztatdsdval kapcsolatos ellenérzések

Az operdciés rendszereket id6rél-idére feliil kell vizsgdlni, szikség esetén le kell cserélni annak

érdekében, hogy az U] alkalmazasok is megfelels, modern kérnyezetben futhassanak.

A cserét minden esetben szabdlyozotton, el6zetes vizsgalatok, kockazatelemzések megtételével kell

megvalositani, biztositva az ligymenet folytonosségot. A javitdcsomagokat kizérélag a rendszergazda
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vezetheti at a rendszeren, a felhasznaléknak semmiképpen nem engedélyezhetd a

munkadllomdasokon valé telepitése.

15.5.3.  Aszoftvercsomagok frissitésének korldtozdsa

A hivatal az informatikai rendszereire csak és kizardlag jogtiszta szoftvereket telepit. A munkavallaldi

csak jogtiszta szoftvereket haszndlhatnak.

Ha a szerz6dés mdsként nem rendelkezik a szoftverek tekintetében a szerzéi jog alapjan kell eljarni.
Amennyire lehetséges, az eladd altal szolgéltatott szoftvercsomagokat modositas nélkiil kell
alkalmazni. Ha véltoztatdsok sziikségesek, az eredeti szoftvert meg kell tartani és a médositasokat
egy masolaton kell végrehajtani. Minden egyes valtoztatast teljes egészében dokumentalni kell, Ggy,

hogy sziikség esetén ismét alkalmazni lehessen a szoftver jévSbeni javitott kiadasaihoz.
15.5.4.  Arendszerinformdcidk kiszivdrgdsdnak megakaddlyozdsa

A rendszerinformdcidk kiszivirgasat minden lehetséges eszkdzzel meg kell akadalyozni. A megel6zés

érdekében az aldbbi intézkedéseket kell alkalmazni:

- programot csak megbizhatd forrashol szabad beszerezni

- csak levizsgalt terméket hasznaljunk

- ellendrizziik a telepitett kéd minden hozzaférését és modositasat

- csak a megfelel§ engedélyezési eljardson (atvizsgdlason) dtesett munkatdrsak, szerz6dé
partnerek dolgozhassanak a hivatal informatikai rendszerein

- az erGforrasok szamitdgéprendszerekben vald alkalmazdsat figyelemmel kell kisérni
15.5.5. A szoftverfejlesztés kihelyezése

A hivatal nem végez szoftverfejlesztést. Egyedi szoftverek fejlesztése kihelyezett tevékenységként,

szerz8déses keretek kozott valdsul meg.
A kihelyezett szoftverfejlesztések esetében az aldbbi szempontokat kell figyelembe venni:

- licencszerz8déseket, a szoftver tulajdonjogat és a szellemi tulajdonjogokat
- avégzett munka mindségének és pontossdganak tanusitisat

- aharmadik fél hibdja esetére vonatkozo lépéseket

- aszoftvermingség szerz8déses kovetelményeit

- atelepités el6tt elvégzendd vizsgdlatokat
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A szoftverfejlesztések dokumentacidja olyan részletes legyen, hogy a hivatal a fejlesztett elemeket a

fejlesztd nélkiil is képes legyen biztonsagosan Uzemeltetni, egyedi esetekben utdna gyartani, pétolni.

15.6. A miszaki sériilékenységek kezelése

Arendszereket ért tdmaddsok megakadalyozasa érdekében fel kell térképezni a haszndlt informatikai
eszkdzbket és szoftvereket. A biztonsdgi intézkedések célja a kozzétett sériilékenységek

kihaszndldsabdl szdrmazé veszélyforrdsok csdkkentése.

Biztositani kell, hogy a hivatal az informatikai eszkdzeit érinté Gj biztonsdgi rések megjelenése esetén,

a kockazatok felmérése utan, a kockézatokkal aranyosan és gyorsan tudjon reagalni.

Mindsitett esetben, ha a kockazat nem vallalhatd, meg kell fontolni a veszélyeztetett informatikai

szolgdltatds ledllitasat, legalabb addig, amig fel nem késitik a rendszert a veszélyforrds

kikiiszoholésére.
15.6.1. A mdszaki sériilékenységek ellenbrzése

Egy naprakész és pontos vagyonleltdr az el6feltétele a miszaki sériilékenység eredményes

kezelésének.

Egy jol m{ikdds kezelési folyamatrendszer kialakitdsdhoz az alabbi intézkedéseket kell alkalmazni:

a hivatal hatdrozza meg a miiszaki sebezhetdség kezelésével kapcsolatos feladatokat és
felelGsségeket

- ahivatal biztositsa az informdcidforrasok jegyzékét

- areagaldsi hataridé minél rovidebb legyen

- a javitdsokat az erre a célra létrehozott tesztkdrnyezetben ellendrizze, hogy ne okozzanak
felesleges kockazatokat

- afrissitések kezeléséért a rendszergazda felel
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16. Az informatikai biztonsagi incidensek kezelése

Az informatikai rendszervédelmi intézkedéseit Gigy kell megvaldsitani, hogy a biztonségi események
megelSzhetSek legyenek, de ha mégis bekdvetkeznek, akkor hatasukat folyamatosan nyomon kell

kdvetni, az altaluk okozott kart minimalizalni kell.

A mikédési zavarok kovetkezményeit mérsékelni kell, a lehetd leghamarabb vissza kell &lini a normal

Uzemmadra. Az esemény sordn szerzett tapasztalatokat fel kell jegyezni.

Mindazon biztonsagi eseményeket, melyek a folyamatos éles milkddést megzavarjak, a napi munkat,
feldolgozést akadalyozzak, haladéktalanul jelezni kell vagy a szervezeti egység vezetdjének, vagy a
rendszergazdanak. A rendszergazda koteles az Informatikai Biztonsagi Felel§snek jelentést tenni a

biztonsagi eseményrél.

A kockdzatelemzéshez és eredményességének ndveléséhez informaciokra van sziikség a biztonsagi
eseményekrdl. Az informécidkat az egyes szervezeti egységek informatikai esemény elemzési sémaja
szerint kell gydijteni és elemezni. A gy(jtétt informdcidkat hozzéférhetévé kell tenni a

kockazatelemzés, valamint mas biztonsaghoz kapcsolédd tevékenység szamara.

A munkavallalokkal a biztonség tudatosség képzés keretében meg kell ismertetni az események
kezelésére vonatkozd lépéseket, annak érdekében, hogy a biztonsagi események bekdvetkeztekor a

felhasznalé a téle elvarhatd médon reagéljon.

Az események kivizsgaldsdra szilkség esetén |étre kell hozni gynevezett Informatikai Biztonsagi

Esemenykezeld Csoportot (IBCS). Az IBCS allhat belss vagy kiilss, szerzddott résztvevékbél is.
Az IBCS feldllitdsat az Informatikai Biztonsagi Felel8s kezdeményezi.

A hivatalnak felkésziiltnek kell lennie a biztonsagi események bekovetkezésére. Ezért az alabbi

kovetelményeket fogalmazza meg:

- felkésziilés: el6re dokumentdlt megel6z6 intézkedések, eseménykezelési Gtmutatdk, és
eljardasok megléte sziikséges

- bejelentés: minden munkavallalénak tisztdban kell lennie a biztonsdgi események
bejelentésére vonatkozo eljardsrenddel, felel@sségi korrel

- @rtékelés: a biztonsdgi esemény stilyossdganak meghatarozdsa

- irdnyitds: az esemény soran alkalmazandd eljardsok koordinaldsa a kdrok csokkentése
érdekében

- helyredllitas: eljdrasok és felelgsségek meghatarozasa a normal izemmad visszaéllitdsahoz
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- attekintd vizsgalat: az eseményt kovets tevékenységek, illetve kovetkezmények elemzése,

ide értve a jogi kdvetkezményeket is
16.1. Biztonsagi események és sériilékenységek jelentése
16.1.1.  Abiztonsdgi események kezelése

A biztonsdgi eseményeket, a szoftverek rendellenes miikidéseit és a felfedezett gyenge pontokat,

amilyen gyorsan csak lehet, jelenteni kell a megfeleld vezetdi csatorndkon keresztiil,

A hivatal munkavallaléinak tudataban kell lennitik azzal, hogy a hiztonsagi eseményeket, a biztonsagi
sériilékenységeket, a hibdsan m(ikodd szoftvereket, vagy barmely olyan eseményt, melybdl arra

kdvetkeztetnek, hogy az informatikai rendszer sériilését eredményezheti, haladéktalanul jelenteniiik
kell.

A rendszergazda a lehet§ leghamarabb vizsgalja ki a biztonsagi eseményt. Az eredményrél az
Informatikai Biztonsdgi Feleldst is tajékoztatni kell. Valamint emberi mulasztas, vagy
kitelezettségszegés gyantja esetén a munkaltatd jogokat gyakorld személyt is értesiteni kell a

tovabbi intézkedések érdekében.
16.1.2.  Sériilékenységek jelentése

A hivatal munkavéllalditdl meg kell kévetelni, hogy jelentsék az altaluk hasznalt rendszerek vagy
szolgaltatdsok minden felismert vagy feltételezett biztonsagi sériilékenységét. A felhaszndlék a

feltételezett gyengeségeket semmilyen kériilmények kozott se probaljdk maguk megsziintetni.
A felhaszndld teend6i rendszer, illetve alkalmazashiba esetén:

- figyeljen a képerny6n megjelend iizenetekre, azokat figyelmesen olvassa el mieldtt bezarng,
ha barmilyen hibas m(ikédésre gyanakszik ne zarja be az izenetet, haladéktalanul értesitse a
rendszergazdat

- virustdmadds gyandja esetén fejezzen be minden munkafolyamatot és jelentse a
rendszergazdanak, aki azonnal tdvolitsa el az eszkozt a halézathdl a tovabbfertdzés

megakadalyozasdnak érdekében
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16.2. Azinformatikai biztonsagi eseménykezelés

16.2.1.  Eljdrdsok és feleldsségi kérok

A vdratlan események kezelésének felel@sségeit és eljarasait ugy kell rogziteni, hogy a biztonségi

eseményekre gyorsan, hatékonyan és rendben meg lehessen tenni a valaszlépéseket.
Az események kezelésére az aldbbi intézkedéseket kell meghozni:

- véletlen biztonsdgi események minden lehetséges fajtajat lefedd eljarasokat kell bevezetni

- tartalékoldsi tervvel a lehetd leggyorsabban vissza kell allitani a rendszereket és
szolgaltatasokat

- dtvizsgdlasi naplokat és egyéb bizonyitékokat Gssze kell gy(jteni és meg kell 6rizni a késdbbi
elemzések, valamint a lehetséges kotelezettségszegések bizonyitasanak érdekében

- avisszatérések, valamint a rendszerhibak javitdsat dokumentalni és ellendrizni kell
16.2.2.  Okulds az informatikai biztonsdgi eseményekbdl

Az eseményeket tipus, terjedelem, okozott kar, helyreallitasi kéltségek, illetve a feliigyeleti rendszer
miikodési zavara szerint értékelni kell. Az eredmények alapjan, amennyiben sziikséges,

kezdeményezni kell a biztonsagi intézkedések fellilvizsgalatat, a szabdlyzatok korszer(isitéset.
16.2.3.  Bizonyitékok gylijtése és védelme
16.2.3.1. A bizonyitékokra vonatkozé szabdlyok

Fegyelmi vagy jogorvoslati eljaras kezdeményezése el6tt kell§ bizonyitékkal kell rendelkezni.

Amikor a kéros tevékenység a polgdri vagy bintetd tdrvénykdnyvet érinti, akkor a benyujtott
bizonyitékok feleljenek meg a hatalyos jogszabdlyokban vagy az illetékes birdsag eljérdsi szabalyaiban

rogzitett kdvetelményeknek.
Ezek a szabalyok:

- a bizonyiték elfogadhatdsaga
- a bizonyiték stlya: min&sége és teljessége

- a bizonyiték keletkezésének kdriilményei
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16.2.3.2. A bizonyitékok elfogadhatésdga

A bizonyitékok elfogadhatésigéhoz sziikséges, hogy a hivatal informatikai rendszerei feleljenek meg

az elfogadhaté bizonyitékok elGallitasara vonatkozé szabalyoknak vagy eljardsrendeknek.
16.2.3.3, A bizonyitékok mindsége és teljessége

A bizonyitékok mingségének és teljességének biztositasahoz bizonyitéknapléra van sziikség.

Bizonyitéknapld készitéséhez az aldbbiak megléte, betartasa sziikséges:

- papiron rogzitett dokumentumok: az eredetit biztonsdgos helyen kell tarolni, régziteni kell,
hogy ki, hol és mikor taldlta meg, és a megtaldlast kik tudjak tandsitani
- szamitdgép-adathordozén rdgzitett informécid: a hordozhatd adathordozdk, valamint a

merevlemezen és a kdzponti taroldn talalt bizonyitékok mdsolatat meg kell Grizni
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17. Ugymenet-folytonossag

17.1. Az tigymenet-folytonossag informatikai biztonsagi szempontjai

A hivatal szdmadra Iétfontosségl biztonségi cél, hogy fenntartsa ligymenetét, megakadalyozza a
miikddesi tevékenységeinek megszakitdsét, és védje a kritikus mCikodési folyamatait az informécics

rendszerek hibdinak hatésatdl, valamint biztositsa a lehetd leggyorsabb Gjrainditasat.

Az Ugymenet-folytonossdg megteremtésének érdekében azonositani kell a kritikus miikddési
folyamatokat, melynek eredményeként miikddésfolytonossdgi intézkedéseket kell bevezetni.
Figyelembe kell venni a személyzettel, nyersanyaggal, munkaeszkézzel és szolgéltatassal valé
folyamatos elldtds igényét. Az (izemzavarokat, eszkozhibakat, szolgaltatds-kieséseket pedig

hataselemzéseknek kell aldvetni.

A miikodésfolytonosség iranyitésa tarja fel és mérsékelje a sajdtos kockazatokat, kiegészitve az
atfogd kockazatkezelést. Korldtozza a biztonsdgi események kiros hatdsat, és biztositsa, hogy a

szilkséges informaciék kdnnyen rendelkezésre 4lljanak.

17.1.1. Az informatikai biztonsdgi szempontok érvényesitése az iigymenet-

folytonossdg irdnyitdsdban

A kritikus Uzleti és informatikai folyamatok érdekében mérsékelni kell a kiilonboz6 rendellenességek

€s a biztonsagi rendszer meghibdsodasa dltal okozott fennakaddsokat.

A meghibasoddsok, fennakadasok kdévetkezményeit elemezni kell. Az iigymenet-folytonossagnak ki
kell, hogy térjen a kockazatok azonositdsdra és csokkentésére alkalmas ellenérzé eszkdzdk
bevezetésére, a kdrt okozd események kdvetkezményeinek korlitozasara. A lényeges tevékenységek

mieldbbi Ujrainditdsardl gondoskodni kell.

A hivatalt érint6 kockazatokat meg kell becsiilni, amit valdszin(isége, idébeli hatasa, illetve az okozott

kdar mértéke alapjan rangsorolni kell.

A biztonsagi események nagysdgat és hatdsat a hivatalra, az informatikai eszkézékre és az ligymenet-
folytonossagra nézve abbdl a szempontbél is meg kell vizsgalni, hogy milyen kieséseket okozhatnak,

és ezeket a kieséseket milyen eszkdzokkel lehet csékkenteni.

Meg kell fontolni a kritikus adatvagyonra torténd biztositaskotést.
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Szikséges kiegészits, megel6z6 és mérsékls intézkedések bevezetése, elegendd pénziigyi, szervezeti,
miszaki és kérnyezeti forrdsok azonositdsa, azért, hogy a meghatarozott biztonségi kdvetelmények

megvaldsulhassanak.
A személyzet, az adatfeldolgozd eszkézok és egyéb vagyontargyak védelmérdl is gondoskodni kell.

A hivatalnak rendelkeznie kell miikddésfolytonossagi tervvel, melynek intézkedéseit és szabalyait

pontosan dokumentalni sziikséges.
17.1.2. Az ligymenet-folytonossdgi hatdsvizsgdlatok és a kockdzatok elemzése

Az ligymenet-folytonossag akkor lesz megfeleld, amikor az informatikai rendszer kiesés kockdzatanak
szintje a hivatal szdméra még elviselhetd. A tiiréshatart az tigymenet kritikus rendszereinek egy

meghatdrozott (maximalis) kiesési ideje hatarozza meg.

Az Ugymenet-folytonossagi terv részletesen meghatdrozza a kivdant (igymenet-folytonossdg
fenntartasahoz sziikséges feltételeket, szervezeti és szervezési lépéseket, valamint szabalyozza a

megvaldsitas madjat.

A biztonsadgi cél, hogy azonositsék azokat a biztonsagi eseményeket, amelyek az iigymenet

megszakaddsat okozhatjak, valamint elemezzék ezek kockdzatait.

A miikddésfolytonossag kockdzatdnak felmérését a miikddési fordsok és folyamatok tulajdonosainak
teljes korii bevonasaval végezzék. A felmérés azonositsa, szamszer(sitse és sorolja be els6bbség
szempontjabdl a kockazatokat a hivatalra vonatkozo kritériumok és célok szerint, beleértve a kritikus
eréforrdsokat, a megszakadas hatdsait, a megengedhetd kiesési id&ket és a helyreallitasi

elsébbségeket.
17.1.3. Az iigymenet-folytonossdgi terv kidolgozisa

Az Uigymenet-folytonossagi terv tartalmazza, hogy a tdmogato folyamatok és eszkdzok sériilése vagy

kiesése esetén hogyan lehet a szervezet m(ikddését fenntartani.

Az ligymenet-folytonossagi terv célja, hogy a hivatal tgyviteli folyamatait tdmogato informatikai
er6forrasok lUzemidében a lehetd legjobb id&kihasznaldssal és a legszélesebb funkcionalitassal
mikodjenek annak érdekében, hogy a biztonsdgi események dltal okozott kdzvetlen és kdzvetett

karok minimalisak legyenek.
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Az ligymenet-folytonossagi tervnek részletesen meg kell hatérozmia a kivant igymenet-folytonossag
fenntartédsdhoz sziikséges megel6z6, helyettesits, illetve visszadllitd intézkedések megvaldsitasahoz

sziikséges feltételeket, a szervezeti és szervezési lépéseket és a megvaldsitdas maodjat.

A tervezes |ényeges eleme a kiesési kockdzatok elemzése, melynek sordn mérlegelni kell az okozott

kdr nagysagdt és az lizemzavari események bekivetkezésének gyakorisagat.
A terveknek le kell fedniiik a lehetséges esetek minél teljesebb kirét:

- kiilénb26 hossztsagu kiesések
- kiilénb6z6 eszkozok és létesitmények elvesztése
- ahelyszinekhez valé fizikai hozzaférés teljes elvesztése

- arendeltetésszeri mlikodéshez valé visszatérés igénye

A helyreallitasi terveknek le kell irniuk, hogy miként kell visszadllitani a varatlan eseménnyel érintett

informatikai rendszereket.

17.1.4. Az igymenet-folytonossdgi tervek vizsgdlata, karbantartdsa és
Ujraértékelése
17.1.4.1. A tervek tesztelése

A tervek tesztelésére azért van sziikség, mert a tesztelés sordn felfedezhetjiik az elavult
hivatkozdsokat, a hidnyosan dokumentdlt személyzeti vagy berendezési véltozasokat, és més
eltéréseket. A vizsgdlatot célszer(i rendszeresen elvégezni, hogy a terv naprakész és hatékony

maradjon.

A vizsgdlat Utemtervének azt is meg kell mutatnia, hogy mikor és hogyan vizsgéljak a terv adott
elemét. A mddszeres technikdk kozil érdemes minél szélesebb kdrben vélasztani, hogy elég

biztositékot szerezziink a tervek a valds életben vérhatd miikodésérél,

A teszt értékelése sordn az ligymenet-folytonossagi terveket médositani, aktualizalni kell, és be kell

illeszteni a szabalyozasi kérnyezetbe.
17.1.4.1.2. A tervek karbantartdsa és Ujraértékelése

Az ligymenet-folytonossagi tervet rendszeresen, de minimum évente feliil kell vizsgalni, és

aktualizalni kell, hogy hatékonysdga megmaradjon.

Az ligymenet-folytonossdgi tervet soron kivil felll kell vizsgélni
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a.) az elektronikus informdaciés rendszer vagy a miikédtetési kdrnyezet jelentds valtozasa
b.) az ligymenet-folytonossagi terv megvaldsitdsa, végrehajtisa vagy tesztelése sordn felmeriil6

problémak esetén

A feliilvizsgdlat sordn az alabbi teriiletek kockdzatvaltozasait is 4t kell tekinteni:

személyzet

- cimek és telefonszamok

- (zleti stratégia

- elhelyezés, eszkozok, eréforrasok
- jogszabalyi kornyezet

- szallitok, szolgaltatdk, kulcsfontossagu tigyfelek

akar az 0], akdr a visszavont folyamatok

lzemeltetés és pénziigyek
17.2. Ugymenet-folytonossag fazisa és tartalma

17.2.1.  Rendkiviili helyzetek osztdlyozdsa, mindsitése

Ahhoz, hogy azonnal és megfelelSen reagélni lehessen az tigymenet-folytonossagat veszélyeztetd
fenyegetésekre meg kell hatdrozni az adott fenyegetettség tipusat. A hivatal négy tipusha

csoportositja ezen fenyegetettségeket.
17.2.1.1. Katasztrofa

A hivatal jelen dokumentumban katasztréfanak tekinti a varatlan, hirtelen bekévetkezd, egyszeri és
elkiildniilt eseményeket, amely a hivatal épiiletében, gépeiben, informatikai eszkdzeiben,
informatikai rendszerében alapvetd vdltozést okoz, mely véltozds a lényeges elemben tdrtént

mddosulds miatt helyredllithatatlan, teljes dsszeomlést eredmenyez.
llyen katasztrofak az aldbbiak lehetnek:

- természeti katasztrofa
- t{iz vagy viz okozta karok

- rendkiviili méretd elemi csapas
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17.2.1.2. Krizis

A krizis, a hivatal életében, és informatikai rendszereiben bekdvetkez$ olyan fordulépont, valsagos
helyzet, mely kimenetelét megfelel§ akcidtervekkel, biztonsagi intézkedésekkel vissza lehet forditani,

meg lehet oldani.

Attdl fuggben, hogy milyen gyors és hatékony a felismerés és a beavatkozds a kritikus helyzetek

kimenetelei az alabbiak lehetnek:

- megoldas
- kompromisszum

- Osszeomlas

Mind a katasztrofa, mind a krizis |ényeges eleme, hogy a hivatal és/vagy az informatikai rendszer

egeszet érinti a valsdgos helyzet.
17.2.1.3. Részleges ledllds

Részleges ledllasnak azt tekintjiik, amikor egy vagy tobb, de nem az egész hivatalt vagy informatikai
rendszert érint§ szolgaltatas dtmeneti meghibasodas miatt nem, vagy csak korlatozottan miikddik,

érhetd el.

A hivatal ligymenet-folytonossagdban ugyan fennakadast okoz a részleges ledllds, de karérték
tekintetében ez a fennakadas nem jelents, viszonylag hamar helyreéllithatd és nem jar nagyobb

bizalmassag vesztéssel.

A részleges leallas f6 okai:

tervezett ledllds: a szolgaltatas kiesése eldre meghatarozott okbdl (pl.: karbantartas, frissités)

kdvetkezik be

aramelldtds ingadozik

emberi mulasztas tortént

kibertdmadas érte az informatikai rendszert

17.2.1.4. Incidens

Az incidens a hivatal ligymenet-folytonossaga és az informatikai rendszer miikddése szempontjabol
olyan nem kivant vagy nem vart egyedi informdcibbiztonsdgi esemény, mozzanat, mely nagy
valdszinliséggel veszélyezteti és fenyegeti az informaciébiztonsagot.

Az incidensek lehetnek véletlen események vagy szandékos karokozas eredményei is.
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A hivatal a leggyakrabban eléfordulé tipusokként az alabbiakat kiilénbdzteti meg:

- emberi hibak (pl.: informatikai eszkdz, szoftver nem megfeleld hasznélata)
- szabalyzatnak vagy irdnyelvnek vald nemmegfelelés
a fizikai biztonségi rendelkezések megsértése
- nem ellendrzbtt rendszerbeli valtozasok
hozzaférési sértések
- abizalmassag és sértetlenség megsértése

- rosszindulatu kéd
17.2.2. Az iigymenet-folytonossdg fdzisai

17.2.2.1. Azonnali reakcio fazis

Az azonnali reakcié fazisdn kdzvetlenil az el6re nem vdrt esemény bekdvetkezése utani idGszakot

értjiik.

A krizis bekovetkezte utan a legfontosabb feladat annak felmérése, hogy mekkora a bekdvetkezett
esemény dltal okozott kar vagy sériilés mértéke. Ennek érdekében az {igymenet-folytonossagi
tervhen meghatdrozott cselekvések kozil aktivalni kell azon folyamatokat, melyek feltdrjak az

eseményre vonatkozd adatokat.
A fazis feladatai:

- értesfteni a lehetséges érintetteket
- karfelmérés

- problémakezelés

- folyamatos kommunikdcié

- helyreallitas megszervezése
12322, Atmeneti fdzis

Az azonnali fazishan meghatarozott feladatok elvégzése utdn mar rendelkezésre allnak azok az

informaciok, melyek sziikségesek a nem vart esemény bekdvetkezése elStti dllapot helyredllitdsdhoz.
Ezen informacidk az aldbbiak lehetnek:

- anem vart eseménnyel érintett kulcsfontossagu folyamatok ismerete
- az érintett folyamatok és az ezeket m(ikodtetd rendszerek fliggségei

- az ezeket a folyamatokat tdmogato er&forrasok listaja
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- a minimalis szolgdltatds fenntartdsdhoz sziikséges alternativ lehet@ségek és az ezek

kiszolgélasat tdmogato erdforrdsok

- az érintett folyamatok helyredllitdsdnak és stabilizaldsanak tervei
17.2.2.3. Helyredllitdsi fdzis
A helyredllitasi fazis soran megtdrténik az incidens el6tti allapotra val visszadllas.

A helyredllitas fazisa véltozd intervallum( lehet. Annak id6tartama a nem vért esemény jellegétdl

fligg.

Attél fiigg6en, hogy az atmeneti fazisban milyen cselekvési terv kerllt elfogaddsra a helyreallitast

illetéen megkllénboztetiink korldtozott vagy eredeti szolgdltatasi szinvonalra térténd helyreallitast.

A korlatozott szolgaltatdsi szinvonali helyredllitds sordn az incidens kezelés csak a minimalis

miikodéshez elengedhetetlen eréforrdsokat és feltételeket allitja vissza, vagy teremti meg azokat.

Az eredeti szolgdltatédsi szinvonall helyredllitds esetén a nem vart esemény bekovetkezése eldtti
allapot teljes koriien biztositott, a szolgaltatds kiesést leszamitva egyéb kar nem keletkezett, az

tigymenet tovabbi beavatkozas nélkiil folytatddhat.
17.3. Eljaras a rendkiviili helyzetek elharitasara

Az esemény bekdvetkezésekor a 17.2.2-es pontban meghatirozott fazisokra épitve az aldbbi

feladatokat kell végrehajtani.
17.3.2.  Esemény osztdlyozdsa

Azonnali reakcidként értékelni kell a kialakult helyzetet, és ennek megfeleléen osztalyozni és
mindsiteni kell azt. Az osztdlyozashoz és mindsitéshez minden esetben értesiteni kell a

rendszergazdat. Az esemény besorolasét & vegzi.

Az események osztdlyozésa a 17.2.1-es pont alapjan torténik. igy megkiildnbdztetiink katasztrofat (1.

szint), krizist (2. szint), részleges ledllast (3. szint) és incidenst (4. szint).
17.3.2.1. Kivétel

Az esemény-osztélyozas felesleges abban az esetben, amikor a katasztréfa nemcsak az informatikai
rendszert érinti, hanem a hivatal 6sszes szegmensét. llyen esetben az lizemeltetésben és rendkiviili
események elharitdsdban érintett személyek kezdik meg a helyzetelemzést, és végzik a visszaallitast a

katasztrofa elhdritasi terv alapjan.
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18. Szabalyozasi kdrnyezet

18.1. Megfelelés a hatalyos jogszabalyi kdrnyezetnek

Az informatikai rendszerek tervezésére, fejlesztésére, iizembe helyezésére, miikddtetésére,
hasznalatara és kezelésére kiilonboz8 térvények, jogszabalyok, szabvanyok, ajénldsok, valamint az
egyes szerzédésekben rogzitett biztonsagi kévetelmények vonatkoznak. Ezek szervezeti szinti
érvényesiilése érdekében lekell fektetni a hivatal informatikai rendszerére vonatkozd biztonségi

kritériumokat.

El kell keriilni barmely jogszabdlyi, szabdlyoz6i vagy szerzédéses kotelezettségnek, valamint barmely

biztonsagi kovetelménynek a megszegését.

A fentieknek megfelelSen a hivatal a szabalyait, eljarasrendjeit a hatdlyos jogszabélyok, szabvanyok,

ajanlasok hazai gyakorlatanak és a nemzetkézi eléirdsoknak a figyelembevételével késziti el.
18.1.1. A vonatkozo hatdlyos jogszabdlyok, szabvinyok és eljdrdsok

Az informatikai rendszerekre vonatkozd jogszabdlyi, szabalyozdi vagy szerzdéses kivetelményeket
és ezek teljesitésére hozott intézkedéseket részletesen, a feleldsségi koroket pedig egyénekre

lebontva kell meghatarozni és dokumentalni.
A vonatkozé jogszabdlyokat, szabvdnyokat és ajanldsokat az 1. szam melléklet tartalmazza.
A melléklet naprakészségéért a jegyz6 felel.

18.1.2.  Aszellemi tulajdonjogok védelme

A hivatal az Adatvédelmi Szabdlyzat el6irdsainak megfelel6en kezeli a szervezettdl idegen szellemi
tulajdonban &llé termékek jogszer(i hasznalatdnak ellen&rzési mddjat, kiilénds tekintettel a szerzGi és

tervezdi jogokra, valamint a védjegyekre.

A jogszabalyi, szabalyozdi vagy szerz6déses kdvetelmények korlatozhatjak a hivatal tulajdondt képezé

anyagok masoldsat.
A kbvetelmények megszegésének elkerlilésére az alabbi intézkedések kerliljenek bevezetésre:

- olyan eljdrdsrend kiaddsa, mely meghatdrozza, hogy mi szdamit a szoftverek jogszerii

hasznalatanak
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a munkatarsakban tudatositani kell a szerzéi jogok, a beszerzések szabalyszer(iségét,

valamint az ezek megszegésébdl adddé fegyelmi eljaras lehetdségét

- aszoftverekre is kiterjed& vagyonleltart kell vezetni

- alicencek és szoftverek tulajdonlésardl szél6 dokumentumokat biztonsagos maodon meg kell
Grizni

- biztositani kell, hogy a szoftvert csak a megengedett licencek szamaban vegyék igénybe a
felhaszndldk

- kizardlag jogtiszta szoftvereket szabad telepiteni

- a nyilvanos hélozatrdl szerzett szoftverek és adatok felhasznalasi kovetelményeit be kell

tartani
18.1.3. A szervezet adatainak biztonsdga

A hivatal fontos dokumentumait, adatait védeni kell lopds, hamisitds és sérilés ellen. Egyes

dokumentumokat jogszabaly alapjan vagy Uzleti érdekbd| kiemelt biztonsagban kell 6rizni.
Az egyes adatokat, a rd vonatkozé jogszabalyban meghatérozott ideig meg kell rizni.

A dokumentumok meg@rzésére és kezelésére vonatkozo elSirasokat a hivatal Egyedi Iratkezelési

Szabalyzata tartalmazza.
18.1.4. A személyes adatok védelme

A személyes adatok védelmére vonatkozo jogszabélyi elGirasok intézkedesi kotelezettségeket rdnak
azokra az adatkezelgkre, akik személyes adatot kezelnek. Az adatvédelmi jogszabalyoknak vald
megfelelés kell§ irdnyitasi struktdrat és ellendrzést igényel. A hivatal az adatok védelmenek

érdekében el6irja az Adatvédelmi Szabalyzataban foglaltak szigor( betartdsat.
18.1.5. A védelmi eszkézokkel elkdvethetd visszaélések megeldzése

A hivatal adatfeldolgozd eszkozeit Ugyviteli célra hoztdk létre, melyeket a vezet§ségnek elérhetbvé
kell tennie az illetékes munkavallalok széméra. Ezen eszkézok béarmilyen, az igyviteli céloknak

ellentmondé vagy felhatalmazés nélkiili hasznélatat tiltani kell.

Az informécids rendszer vagy adat megsértése biincselekmény. A hivatal munkatdrsait és a harmadik
félhez tartozé felhasznalot ezért tdjékoztatni kell arrél, hogy semmilyen mas hozzaférés nincs

engedélyezve, csak amire konkrét felhatalmazast kapott.
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18.1.6. A kriptogrdfiai eszkbzék kezelésének szabdlyozdsa

Mindsitett adatok esetében a rejtjelezést csak a 161/2010. (V.6.) Korm. rendelet szerint szabad
végezni. Erdemes jogi tanacsot kérni, miel6tt rejtjelezett informaciét vagy kriptografiai eszkdzoket

mas orszdgha tovabbitunk.

18.2. Az informatikai biztonsagi szabalyzatnak, szabvényoknak és mdiszaki

kdévetelményeknek valé megfelelés

A hivatalnak gondoskodnia kell arrél, hogy a rendszerek megfeleljenek a biztonsagpolitikdjanak,

szabalyzatainak és a szabvanyoknak.

Az informatikai rendszerek biztonsdgat id6rdl idére felll kell vizsga Ini.
18.2.1. Az informatikai biztonsdgi eléirdsoknak valé megfelelés

A szakmai vezetSk felel@sséggel tartoznak a hataskoriikbe tartozd biztonsagi eljarasok helyes
végrehajtasaért. Az ligymenet minden teriiletét idérél id6re felll kell vizsgalni, hogy megfelelnek-e a

biztonségi szabalyoknak.

Ennek keretében vizsgalni kell:

az informatikai rendszereket

- azinformatikai rendszerek szallitdit

- az adatgazdakat és az adatfeldolgozd eszkdzok tulajdonosait
- az informatikai rendszerek felhasznaléit

- ateljes vezetGséget

A hivatal elvdrja az informatikai rendszerek tulajdonosaitél, hogy eltlirjék és segitség a rendszerek

atvizsgalasat.

Az atvizsgélds azt mutatja ki, hogy az informatikai rendszerek és szolgédltatdasok megfelelnek-e az

informatikai biztonsagpolitikdban és az IBSZ-ben lefektetett kdvetelményeknek.
A biztonsagi megfelelGsséget a kovetkez8 esetekben kell vizsgalni:

- (j informatikai rendszerek vagy szolgéltatédsok bevezetésekor
- meglévs informatikai rendszerek és szolgaltatasok esetében meghatarozott iddszakonként

- havaltozés tértént a biztonsagpolitikdban
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Biztonsagi atvizsgaldst kiilsé vagy belsd személyzet, valamint a NEIH egyarant végezhet.
Az informatikai rendszert védé biztositékokat a kovetkezd médon lehet ellendrizni:

- rendszeres vizsgédlatokkal és tesztekkel
- amiikodési teljesitmény ellenérzésével valds biztonséagi események bekdvetkezésekor

- szlr6proba jellegl vizsgdlatokkal
18.2.2. A mliszaki kévetelményeknek valé megfelelés

A miiszaki megfeleldsség-ellendrzés foglalja magaba az iizemeltetési rendszer vizsgalatat, mellyel

szavatolni lehet a hardver és szoftver Gvintézkedések megvaldsitdsanak helyességét, pontossagat.

Az informatikai rendszert idérél idére ellendrizni kell sériilékenységének megéllapitdsa, a biztonsagi

eléirasok megvaldsulasanak tekintetében.
A feliilvizsgdlatok végrehajtdsaért a rendszergazda felel.

Az ellendrzéseknek ki kell terjednie a hivatal miikédési folyamatinak elldtdsdhoz sziikseges
szamitogépekre, egyéb informatikai eszkozokre, szoftverekre, valamint a tartalék berendezésekre és

az adatatviteli haldzatra.

Barmely miszaki megfelel§sség-ellendrzés elvégezhets, amennyiben csak az illetékes, erre

felhatalmazott személyek végzik vagy felligyelik azt.
18.3. Az informatikai rendszerek biztonsagi ellendrzésének szempontjai

Az ellendrzés egy folyamatos tevékenység, mely azt vizsgalja, hogy a rendszer és felhasznaldi,
valamint a kornyezet fenntartja-e az informatikai biztonsdgi tervben meghatarozott biztonsagi

szintet.

Az informatikai biztonsagi ellenérzés rendszerességét fent kell tartani, annak érdekében, hogy idGben
felismerhessiik és rangsorolhassuk az Uj kockazatokat. llyenkor ellendrizni kell az eszkdzSket és

értékiiket, sériilékenységeiket, biztositékaikat, valamint az eszkézdkre irdnyuld fenyegetéseket.

A biztositékok teljesitményét és hatékonysagdt is rendszeresen ellendrizni kell. Az ellendrzési

folyamatot irasha kell foglalni.

A rendellenességeket ki kell vizsgalni, és a megallapitasokat jelenteni kell.
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18.3.1.  Rendszer-auditdldsi dvintézkedések

Az lizemelS rendszer auditaldsat gondosan meg kell tervezni, és annak feltételeit egyeztetni kell az

érintettekkel, hogy minimalizdlni lehessen az tizemkiesés kockézatat.
Az aldbbiakat kell megvaldsitani:

- aszoftverek és adatok ellenGrzése a ,csak olvasds” jellegll hozzaféréssel ellenérizhet6k

- a,Csak olvasds” jelleglitsl eltérd hozzéférést csak akkor szabad engedélyezni, ha a hozzaférés
mds moédon nem oldhaté meg, ebben az esetben a vizsgélatot végzd személy mellett a
rendszergazda vagy a vizsgalt terllet részérél feliigyelet sziikséges

- az ellendrzéshez az erdforrdsokat pontosan azonositani kell, és a sziikséges fizikai/logikai
hozzaféréseket biztositani kell

- avizsgalati tevékenység nyomon kdvetéséhez minden egyes hozzaférést figyelni, és napldzni
kell

- az audit sordn feltdrt tényeket, eltéréseket, felelgsségeket dokumentalni kell
18.3.2.  Rendszer-auditdldsi eszkdzok védelme

Az auditdldshoz sziikséges programokat és adatdlloméanyokat védeni kell az illetéktelen

hozzaférésektdl, annak érdekében, hogy kizarjuk a lehetséges visszaéléseket.

Ha az auditot harmadik fél végzi, a szolgaltatdsi szerz6désben le kell fektetni a titoktartdsra és a

tudomdsara jutott informéciok kezelésére vonatkozé elGirdsokat.

19. Zaro rendelkezések

Jelen dokumentum 2022. janudr 3. napjan lép hatalyba.
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1. szamu melléklet

Vonatkoz6 hatdlyos jogszabalyok, szabvényok és ajanlasok

Jogszabadlyok:

Az informatikai biztonséggal kiemelten foglalkozé jogszabalyok:

2013. évi L. torvény az allami és o6nkormdnyzati szervek elektronikus
informacidbiztonséagarol

187/2015. (VII.13.) Korm. rendelet az elektronikus informéaciés rendszerek biztonsagi
felligyeletét ellatd hatdsdgok, valamint az informaciébiztonsagi feliigyeld feladat — és
hatdskérérdl, tovabba a zért céla elektronikus informacids rendszerek meghatdrozasarol
41/2015. (VI.15.) BM rendelet az éllami és Onkormanyzati szervek elektronikus in-
forméciobiztonsagardl szolé 2013. évi L. térvényben meghatdrozott technoldgiai
biztonsagi, valamint biztonsdgos informdcids eszkozokre, termékekre, tovdbbd a
biztonsagi osztalyba és biztonsagi szintbe soroldsra vonatkozd kdvetelményekrdl

26/2013. (X. 21.) KIM rendelet az allami és &nkormdnyzati szervek elektronikus in-
formacidbiztonsagardl szold torvényben meghatdrozott vezetdi és az elektronikus in-
formacios rendszer biztonsagdért felelds személyek képzésének és tovabbképzésének
tartalmarol

1139/2013. (II.21.) kormdnyhatdrozat Magyarorszdg Nemzeti Kiberbiztonsagi

Stratégiajarol

A titokvédelemmel kapcsolatos jogszabalyok:

2009. évi CLV. tdrvény a minésitett adat védelmérdl

161/2010. (V. 6.) kormanyrendelet a mingsitett adat elektronikus biztonsdganak, valamint
a rejtjeltevékenység engedélyezésének és hatdsagi feliigyeletének részletes szabalyairol
180/2004. (V. 26.) kormanyrendelet az elektronikus hirkdzlési feladatokat elldté
szervezetek és a titkos informaciogy(jtésre, illetve titkos adatszerzésre felhatalmazott
szervezetek egylttmiikodésének rendjérdl

21/1996. (VIIl. 31.) BM rendelet a belligyminiszter iranyitasa alatt allo titkos informa-

cidgyfijtésre feljogositott szervek adatkezelésének egyes szabdlyairdl

A személyes adatok kezelésével és védelmével kapcsolatos jogszabdlyok:

2011. évi CXII. térvény az informacids dnrendelkezési jogrél és az informacidszabadsagrol

Eperjeskei K6z6s Onkormanyzati Hivatal
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1992. évi LXVI. térvény a polgérok személyi adatainak és lakcimének nyilvdntartasarol
1996. évi XX. torvény a személyazonositd jel helyébe 1épd azonositasi médokrol és az
azonositd kddok haszndlatérdl

1995. évi CXIX. torvény a kutatds és a kozvetlen lzletszerzés céljdt szolgdld név és
lakcimadatok kezelésérdl

1997. évi XLVII. tdrvény az egészségiigyi és a hozzdjuk kapcsolédd személyes adatok
kezelésérdl és védelmérdl

1995. évi LXVI. tdrvény a kozokiratokrdl, a kozlevéltdrakrdl és a maganlevéltari anyag

védelmeérd!

Az elektronikus aldirdsrél, az elektronikus szolgdlitatdsokrdl szdlo jogszabalyok:

2001. évi XXXV. tdrvény az elektronikus aldirdsrol

2004. évi CXL. torvény a kozigazgatdsi hatdsagi eljdrds és szolgdltatds &ltalanos
szabalyairol

451/2016. (XII. 19.) Korm. rendelet az elektronikus iigyintézés részletszabélyairdl
335/2005. (XIl. 29.) korményrendelet a kozfeladatot elldté szervek iratkezelésének
altalanos kovetelményeirdl

2001. évi CVIII. tdrvény az elektronikus kereskedelmi szolgdltatasok, valamint az
informacios tarsadalommal dsszefliggd szolgaltatasok egyes kérdéseirdl

41/2016. (X.13.) BM rendelet a mindsitett elektronikus aldirdst és a mindsitett
elektronikus bélyegzét létrehozé eszkdzok megfeleldségét tanusitd szervezetekrdl es a
kijel6lésiikre vonatkoz6 szabalyokrol

34/2004. (XI. 19.) IM rendelet az elektronikus dokumentumok kdzjegyz6i archivalasanak

szabdlyairdl és az elektronikus levéltarrdl

Szabvdnyok és ajanldasok:

Magyar Informatikai Biztonsagi Ajanlasok - MIBIK és MIBETS

ISO/IEC 13335-1:2004 Informationtechnology - Securitytechniques - Management of
information and communicationstechnologysecurity - Part 1: Concepts and
modelsforinformation and communicationstechnologysecurity management

ISO/IEC 20000-1:2005 Informationtechnology - Service management - Part 1: Specification
ISO/IEC 20000-2:2005 Informationtechnology - Service management - Part 2: Code of

practice

Eperjeskei Kozos OnkormanyzatiHivatal
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ISO/IEC 27001:2005 Informationtechnology - Securitytechniques - Informationsecurity
management systems - Requirements

ISO/IEC  27002:2005 Informationtechnology - Securitytechniques - Code of
practiceforinformationsecurity management

ISO/IEC 13335-1:2004 Informationtechnology - Securitytechniques - Management of
information and communicationstechnologysecurity - Part 1: Concepts and
modelsforinformation and communicationstechnologyse curity management

ISO/IEC TR 13335-2:1997 Informationtechnology - Guidelinesforthe management of IT
Security - Part 2: Managing and planning IT Security

ISO/IEC TR 13335-3:1998 Informationtechnology - Guidelinesforthe management of IT
Security - Part 3: Techniquesforthe management of IT Security

ISO/IEC TR 13335-4:2000 Informationtechnology - Guidelinesforthe management of IT
Security - Part 4: Selection of safeguards

ISO/IEC TR 13335-5:2001 Informationtechnology - Guidelinesforthe management of IT
Security - Part 5: Management guidanceonnetworksecurity

Az Eurdépai Unié Tandcsanak Biztonségi Szabalyzata (kiadva az Eurépai Uni6 Tanacsanak
2001/264/EK szamU hatdrozataval).

SECURITY WITHIN THE NORTH ATLANTIC TREATY ORGANISATION (NATO) - C-M(2002)49
/AC/35-D/2000 DirectiveonPersonnelSecurity, AC/35-D/2001 DirectiveonPhysicalSecurity,
AC/35-D/2002 DirectiveonSecurity of Information, AC/35-D/2003
DirectiveonIndustrialSecurity, AC/35-D/2004 PrimaryDirectiveon INFOSEC, AC/35-D/2005
INFOSEC Management DirectiveforCommunications and information Systems/

ISACA ajanlasok: COBIT (ControlObjectivesforinformation and RelatedTechnology), COBIT
MAPPING - Mapping of ISO/IEC 17799:2000 With COBIT, COBIT SECURITY BASELINE ,

Eperjeskei Ko6zds Onkorményzati Hivatal
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Informatikai Biztonsagi Szabalyzat

A hivatal informatikai eszkdznyilvantartasa

3. szamu melléklet

; ; Informatikai i Telepitett
Szervezeti egység . Informatikai o .
. eszkoz .. e operacios Egyéb szoftverek
megnevezése . eszkdz azonositdja
megnevezése rendszer
Windows 10 Microsoft Office
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Megismerési nyilatkozat

Az Eperjeskei Koéz0s Onkorményzati Hivatal Informatikai biztonsagi szabdlyzatban foglaltakat
megismertem. Tudomasul veszem, hogy az abban foglaltakat a munkavégzésem soran kételes vagyok

betartani.
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